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[Beginn Uberblick]

Uberblick

Durch moderne Medien wie Internet, E-Mail und Telefon sind heute so viele Daten Uber die eigene
Person im Umlauf, dass sie kaum noch zu kontrollieren sind. Arbeitgeber tragen hier insbesondere
Verantwortung fir den Umgang mit den Daten ihrer eigenen Mitarbeiter. Ist erst der Eindruck
entstanden, dass die Daten nicht vor Zugriffen Unberechtigter geschiitzt sind, entsteht schnell ein
Klima des Misstrauens, das fur das Unternehmen schadlich sein kann. Dies gilt umso mehr in
besonders sensiblen Bereichen, bei denen es zum Beispiel um Gesundheitsdaten geht.

Im Folgenden soll der datenschutzkonforme Umgang mit modernen Medien wie Internet, E-Mail und
Telekommunikation erlautert und umsetzbar gemacht werden. Neben den Rechtsgrundlagen werden
konkrete Beispiele und Checklisten angefihrt, die die Umsetzung in die Praxis erleichtern. Auf
Grundlage der aktuellen Rechtsprechung und technischen Entwicklung der vergangenen Jahre und
unter Beriicksichtigung der Anfang 2011 verabschiedeten Anderungen zum Beschéftigtendatenschutz
ist damit ein rechtssicherer und aktueller Umgang maoglich.

[Ende Uberblick]

[Beginn Gesetze, Vorschriften und Rechtsprechung]

Gesetze, Vorschriften und Rechtsprechung

Die wichtigsten Rechtsgrundlagen stellen das Bundesdatenschutzgesetz (BDSG), das
Telemediengesetz, das Strafgesetzbuch und das Telekommunikationsgesetz (TKG) dar. Im
Zusammenhang mit der Mitbestimmung des Betriebsrats sind die Vorschriften des
Betriebsverfassungsgesetzes (BetrVG) zu beachten.

[Ende Gesetze, Vorschriften und Rechtsprechung]

Personlichkeitsschutz des Mitarbeiters

Der im Grundgesetz verankerte Schutz des Personlichkeitsrechts wirkt Gber das
Bundesdatenschutzgesetz (BDSG), das Betriebsverfassungsgesetz (BetrVG) und verschiedene
Einzelgesetze in das Arbeitsverhéltnis hinein.! Uber das vom Bundesverfassungsgericht definierte
Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integritat informationstechnischer
Systeme sind hiervon insbesondere die neuen Medien betroffen.?

Deshalb steht es dem Arbeitgeber grundsatzlich zwar frei, ob und in welcher Form er seinen
Mitarbeitern Zugang zu Medien wie Internet, E-Mail oder Telefon gewahrt. Hierbei ist das
Persdnlichkeitsrecht des Arbeitnehmers mit den Unternehmerinteressen des Arbeitgebers in Einklang
zu bringen, was angesichts der geltenden Gesetze teilweise schwierig bis unmdglich ist.

Rechtsgrundlagen — ein Uberblick

Die Arbeitnehmerrechte im Hinblick auf den Schutz seiner Daten resultieren aus einigen wenigen,
grundsatzlichen gesetzlichen Regelungen, die in Detailgesetzen naher ausgestaltet wurden. Die fur
die Arbeitnehmer wichtigsten Regelungen sollen im Folgenden kurz erlautert werden.

1 §1 Abs. 1 BDSG und § 75 Abs. 2 BetrVG.
2 BVerfG, Urteil v. 27.2.2008, 1 BvR 370/07, 1 BVR 595/07.



Das gesprochene Wort

Das Recht am gesprochenen Wort entspringt dem Freiheitsgrundrecht des Art. 2 GG und bestimmt,
dass jedermann selbst dariiber bestimmen kann, ob der Inhalt einer Kommunikation einem anderen
zuganglich gemacht werden soll oder nicht.

Dies gilt aber nur fur das ausschlief3lich gesprochene Wort und nicht fur schriftiche Kommunikation
wie z. B. E-Mails. Einer Ausweitung hierauf, wie sie in der Literatur teilweise vertreten® wird, kann nicht
gefolgt werden, da das geschriebene Wort und die neuen Medien eigene Schutzrechte erfahren. Ein
allgemeines Grundrecht auf kommunikative Selbstbestimmung gibt es nicht.

Das Recht am gesprochenen Wort ist damit nicht identisch mit dem Grundrecht auf informationelle
Selbstbestimmung, welches den Art. 1 Abs. 1 und Art. 2 Abs. 1 GG entspringt, und die Umsténde, die
die Gesamtheit einer Personlichkeit ausmachen, schiitzt. Dartber hinaus kann sich hierauf
grundsétzlich auch eine juristische Person des Privatrechts, also z. B. ein Unternehmen berufen.*

Das Fernmeldegeheimnis

Eine spezielle Auspragung in einem eigenen Grundrecht erféhrt der Schutz des gesprochenen Worts
durch die Verankerung des Fernmeldegeheimnisses in Art. 10 Abs. 1 GG. Das Fernmeldegeheimnis
schiitzt die Integritat des Ubermittlungswegs der Kommunikation.® Das bedeutet insbesondere, dass
sich in die Ubertragung der Daten keine Dritten einschalten diirfen, um von den Inhalten Kenntnis zu
erlangen. Dies kénnen sowohl gesprochene Worte, wie auch andere Daten (z. B. E-Mails) sein.

Das Fernmeldegeheimnis endet aber mit der Ankunft des Inhalts beim Empfanger — sozusagen
an der Datenbuchse in der Wand bzw. im Computer des Arbeitnehmers. Wenn also jemand sich nach
der Ubermittlung in die Ubertragung einschaltet — z. B. durch heimliches Mithéren oder Mitlesen der
Daten Uber eine technische Vorrichtung, so unterliegt dies nicht mehr dem Schutz des
Fernmeldegeheimnisses. Geschiitzt wird hierdurch also lediglich das Ubertragungsmedium, hier z. B.
das Kabel.

Eine spezialgesetzliche Auspragung erfahrt das Fernmeldegeheimnis durch § 88 TKG. Die Norm
unterstellt alle Inhalte der Telekommunikation dem Fernmeldegeheimnis. Sie sanktioniert es, wenn
sich der Diensteanbieter von Inhalten oder ndheren Umstéanden Kenntnis verschafft.

§ 88 TKG gilt fur alle Anbieter, die Telekommunikationsdienste geschéaftsmaRig gegenuber Dritten
erbringen.

Fur Arbeitgeber bedeutet dies, dass er seinen Mitarbeitern gegeniiber dann die Vorgaben des
Fernmeldegeheimnisses grundsatzlich beachten muss, wenn er ihnen die private Nutzung der
betrieblichen Telekommunikationsanlagen gestattet. Denn im Rahmen der privaten Nutzung
werden die Mitarbeiter gegentiber dem Arbeitgeber zu Dritten im Sinne des § 88 TKG, weil der
Arbeitgeber den Mitarbeitern Telekommunikationsdienste anbietet.

Adressaten und damit Verpflichtete des Fernmeldegeheimnisses sind nicht nur der Arbeitgeber,
sondern auch alle verantwortlich mit der Betreuung der Telekommunikationsanlagen Befassten, die
Zugang zu den Daten bzw. Inhalten der Kommunikation haben. «Telekommunikationsanlagen» im

Sinne des TKG sind «technische Einrichtungen oder Systeme, die als Nachrichten identifizierbare
elektromagnetische oder optische Signale senden, Ubertragen, vermitteln, empfangen, steuern oder
kontrollieren kdnnens.5
Die fir Unternehmen relevanten Anlagen sind damit Telefonanlagen und jegliche Programme zur
Ubertragung von elektronischer Post (E-Mails) oder Programme zur Dateniibertragung in das Internet.

Strafbarkeit bei VerstoR gegen das Fernmeldegeheimnis

Eine Verletzung des Fernmeldegeheimnisses wird im Strafgesetzbuch mit Strafe bedroht. § 206 StGB
sanktioniert 2 Tatbestande: Ein VerstoR gegen die Schweigepflicht der durch das
Fernmeldegeheimnis Verpflichteten wird dann bestraft, wenn sie ihre Kenntnisse Uber Inhalte aus der
Telekommunikation Dritten mitteilen. Dies kdnnen auch Personen im eigenen Unternehmen sein,
wenn z. B. Vorgesetzte unterrichtet werden, die diese Information nicht schon in ihrer Funktion als
Betreiber der Anlage erhalten.

Vgl. Daubler, Internet und Arbeitsrecht, Rn. 248 f.

BVerfG, Beschluss v. 9.10.2002, 1 BvR 1611/96, 1 BvR 805/98.

Vgl. BVerfG, Urteil v. 14.7.1999, 1 BvVR 2226/94, 2420/95 und 2437/95.
Vgl. § 3 Zf. 23 TKG.

(o2 ) B 'V



Erlangt ein Arbeitgeber auf diesem Wege Informationen, kann daraus ein Verwertungsverbot im
Rahmen einer Verhaltnismafigkeitsabwégung bei einer Kiindigung entstehen, d. h. diese Information
darf unter Umstanden nicht zum Grund der Kindigung gemacht werden?;.8

Als zweites sanktioniert § 206 StGB das «Unterdriicken von Sendungen». Hiervon sollen nach der
wohl Gberwiegenden Meinung in der Literatur® auch sog. nicht verkdrperte Sendungen — also z. B. E-
Mails — erfasst sein, weil ansonsten der Schutz des Fernmeldegeheimnisses leerlaufen wirde.

Fir das Unterdriicken einer E-Mail muss diese zunachst dem Diensteanbieter (hier z. B. dem
Arbeitgeber) durch vorschriftsmafiiges Inverkehrbringen «anvertraut» werden. Das bedeutet, dass der
Diensteanbieter die Gewalt Uber die E-Mail ausiiben kdnnen muss und dass sie auf den objektiv
Ublichen Umsténden auf den Weg gebracht wurde. Unterdriickt wird eine E-Mail, wenn sie durch
einen technischen Eingriff ihnren Empfanger nicht, nicht vollstandig oder verspétet erreicht.

Diese Unterdriickung kann konkret z. B. Gber E-Mail -Filter geschehen, die die Zustellung von z. B.
Spam-E-Mails vollstandig verhindern. Eine Information des Empféngers Uber derartige Vorgange kann
zu einer Einwilligung fihren.1° Eine Unterdriickung liegt aber dennoch weiter vor und erfullt damit den
Tatbestand des § 206 Abs. 2 Nr. 2 StGB. Ob das grundsétzliche Loschen von Spam-E-Mails dennoch
zuléssig ist, ist derzeit nicht abzusehen. Rechtsprechung liegt hierzu noch nicht vor.

Damit ist zu empfehlen, dass die Beschéftigten im Rahmen einer Betriebs- oder
Dienstvereinbarung umfassend tiber einen solchen Prif- und Loschvorgang informiert werden.
Weiterhin sollten die angelegten Loschkriterien sehr weit gefasst werden, um das Loschen relevanter
Mails zu verhindern. Spam-verdachtige E-Mails sollten dem Benutzer in einen speziellen Ordner
zugestellt werden, aus dem er diese selbststandig I6schen kann. Eine globale Léschung der Inhalte
dieses Ordners ist nur nach vorheriger Einwilligung zulassig.*

Diese Problematik gilt unabhangig davon, ob der private E-Mail-Verkehr im Unternehmen im gewissen
Umfang erlaubt oder grundséatzlich verboten ist, da selbst bei einem Verbot privater Mails der
Empfang derselben vom Beschéftigten nicht umfassend kontrolliert werden kann.

Das geschriebene Wort — Anforderungen an E-Mails

Auch das geschriebene Wort ist durch das Gesetz in einem gewissen Umfang geschiitzt. Bei
Arbeitnehmern wird hier ein besonderes Augenmerk auf die Unterscheidung zwischen privater und
geschaftlicher Nutzung gelegt werden muissen.*?

Der Schutz des Briefgeheimnisses in § 202 StGB ist nicht auf E-Mails und Faxe anwendbar, weil die
bei beiden Medien verwendeten Daten nicht als «verschlossenes» und «verkdrpertes Schriftstlick» im
Sinne des Gesetzes angesehen werden kdnnen.

Anders hingegen der Schutz gegen das Ausspahen von Daten und der Schutz gegen
Veradnderung von Daten in 88 202a, 303a StGB: Hier wird der Schutz des klassischen
Briefgeheimnisses zumindest teilweise auf Daten ausgedehnt. Der unbefugte Zugriff auf oder die
Veranderung von elektronisch gespeicherten oder Gibermittelten Daten wird, wenn sie gegen
unberechtigten Zugang gesichert sind, mit Geldstrafe oder Freiheitsstrafe von bis zu 3 Jahren bestraft.
Der Versender einer E-Mail, die diesen Schutz geniel3en soll, muss also besondere Vorkehrungen
gegen einen unbefugten Zugriff getroffen haben, damit § 202a StGB greift.

Fur die Praxis stellt sich nun die Frage, wann eine E-Mail gegen unbefugten Zugriff so geschiitzt ist,
dass bei einem Durchbrechen dieser Sicherung § 202a StGB greift.

[Beginn Tipp]

Praxis-Tipp

7 LAG Hamm, Urteil v. 25.1.2008, 10 Sa 169/07, RDV 2008, S. 211.

8 vgl. hierzu auch Abschn. 2 Beweisverwertungsverbote im Kiindigungsfall sowie Abschn. 5.2.2 Mithéren und Aufzeichnen.

9 Lenckner in Schénke/Schréder, Kommentar zum StGB, § 206, Rn. 20; Fischer, Kommentar zum StGB, § 206, Rn. 15;
Schmidl in DuD 2005, S. 267;0LG Karlsruhe, RDV 2005, S. 67; a. A. Kiihl in Lackner/Kiihl, Kommentar zum StGB § 206, Rn. 8,
Barton in CR 2003, S. 839.

10 problematisch und insoweit noch ungeklart ist, ob nicht auch der Absender in diese Unterdriickung einwilligen musste, da
auch er sich noch im Schutzbereich des Fernmeldegeheimnisses befindet. Fir massenhaft versendete Spam-Mails wird dies
aber abgelehnt, vgl. dazu im Einzelnen Schmidl a. a. O., S. 269.

11 Naher zu dem Thema: Michael Wiirtz, TU Darmstadt, Hochschulrechenzentrum, E-Mail-rechtliche Aspekte, Vers. 1.4.

12 ygl. dazu im Detail Abschn. 1.3 Private Nutzung von Internet und E-Mail.



Anforderungen an E-Mails

Diese Anforderungen mussen lhre Mails erflllen, damit sie gegen unbefugtes Ausspahen geschitzt
sind:

. Die E-Mail — kann nicht unbefugt veréandert werden (Integritét)

. Die E-Mail — kann von keinem unbefugten Dritten gelesen werden (Vertraulichkeit)
. Die E-Mail — wird wirklich vom Sender an den Empfénger verschickt (Authentizitat)
[Ende Tipp]

Um diese Kriterien zu erfillen, wird derzeit ausschlief3lich eine Verschlisselung des E-
Mailverkehrs anerkannt. Selbst diese erflillt nicht genau die Kriterien, die im Gesetz gefordert werden.
Anerkannt wird sie deshalb, weil sonst ein Schutz der Daten wahrend der Ubermittlung nach dem
heutigen Stand der Technik Uber § 202a StGB gar nicht mdglich ware.

[Beginn Tipp]
Praxis-Tipp

Mindestanforderungen an die Verschllisselung

Eine Verschlisselung sollte folgende Mindestanforderungen erfillen:
. Verschlisselung mit 2448 Bit oder mehr

. RSA- oder Elgamal-Algorythmus??

. Asynchrone «Public Key»-Verschliusselung!#

. Kostenfreie OpenSource-Lésung: GnuPG fur Windows?®

Nicht ausreichend sind

. ein Lese- und Nutzungsverbots-Text am Ende der E-Mail

. eine elektronische Signatur bzw. Zertifizierung

[Ende Tipp]

Der bloRe Ausspruch eines Lese- und Nutzungs-Verbots, wie man ihn haufig am Ende von E-Mails
liest und auch eine elektronische Unterschrift (Zertifizierung), reichen nicht aus, um den Schutz des
§ 202a StGB zu erlangen, da dieser Hinweis lediglich sicherstellt, dass der Inhalt der E-Mail nur vom
Empfanger genutzt werden darf. Er bewirkt damit nur in Verbindung mit einer Verschliisselung den
Schutz durch § 202a StGB.

Unabhangig von einer Kenntnisnahme durch unbefugte Dritte darf jede dienstliche E-Mail auch
inhaltlich vom Arbeitgeber eingesehen und kontrolliert werden. So wie die dienstliche Post in
Papierform, unterliegen auch dienstliche E-Mails dem Organisationsrecht des Arbeitgebers. Dass es
hierbei immer wieder zu Konflikten bei der privaten Nutzung dieses Mediums kommt, ist voraussehbar
und bedarf deshalb gewisser Regeln.1¢

Videouiberwachung - das Recht am eigenen Bild

Das Recht am eigenen Bild ist als Bestandteil des Personlichkeitsrechts aus Art. 2 Abs. 1 und Art. 1
Abs. 1 GG ein Teil der Grundrechte jedes Menschen. Dies hat zur Folge, dass grundsatzlich jeder
Mensch selbst darliber bestimmen kann, wann Bilder von ihm gemacht werden durfen und wann
nicht. Fir den Bereich der Beschaftigtenverhaltnisse sind deshalb insbesondere Regelungen flr
Uberwachungen mit Videokameras notwendig.

Wie in anderen Bereichen, muss auch hier ein Ausgleich zwischen den berechtigten
Kontrollinteressen des Arbeitgebers und dem Personlichkeitsrecht der Beschéftigten gefunden
werden. 8 6b Abs. 1 Nr. 2 und 3 BDSG legen deshalb fest, dass eine Videouberwachung
gerechtfertigt ist zur Wahrnehmung des Hausrechts oder zur Wahrnehmung berechtigter
Interessen fur konkret festzulegende Zwecke. Eine standige Uberwachung von Mitarbeitern
erzeugt aber regelmaRig einen kaum zu rechtfertigenden Uberwachungsdruck, der mit dem

13 50 verwendet z. B. in Rahmen der OpenSource-Verschliisselung GnuPG.

14 Naheres dazu beim BSI: https://www.bsi-fuer-
buerger.de/BSIFB/DE/SicherheitimNetz/Verschluesseltkommunizieren/Grundlagenwissen/AsymmetrischeVerschluesselung/asy
mmetrische_verschluesselung_node.html (zuletzt abgerufen am 30.5.2014).

15 7u finden mit User-freundlicher Anleitung unter www.gpg4win.de (zuletzt abgerufen am 30.5.2014).

16 Naheres dazu in Abschn. 1.3 «Private Nutzung von Internet und E-Mail».



Personlichkeitsschutz nicht vereinbar ist. Sicherheitsinteressen des Arbeitgebers missen an dieser
Stelle in den meisten Féallen hinter der freien Entfaltung der Persdnlichkeit zuriicktreten.?

Eine Rechtfertigung einer standigen Uberwachung kann nur eintreten, wenn die
Sicherheitsinteressen des Arbeitgebers so iiberwiegend sind, dass der Uberwachungsdruck, unter
dem die Beschéftigten arbeiten miissen, gerechtfertigt werden kann. Dies ist beispielsweise der Fall in
Banken oder Unternehmen, die dul3erst wertvolle Gegenstande herstellen oder verkaufen
(Gelddruckereien, Juweliere).

Liegt ein Missbrauchsverdacht gegen Beschéftigte vor und will der Arbeitgeber dagegen mit einer
Videolberwachung vorgehen, so muss er zuvor eine (sicherheitshalber dokumentierte)
Interessenabwéagung mit dem Personlichkeitsschutz der Beschéftigten durchfiihren.®

Allerdings dirfen sogenannte Zufallsfunde durch eine Videoliberwachung dennoch in manchen Féllen
vor Gericht benutzt werden, um eine Kiindigung zu rechtfertigen. D. h., blof3 weil eine
Videouberwachung im Arbeitsbereich heimlich stattgefunden hat und damit ggf. rechtswidrig war,
bedeutet dies nicht gleichzeitig ein Verwertungsverbot dieser Beweise vor Gericht. Das
Bundesarbeitsgericht (BAG) hat zu Beweisverwertungsverboten, die aus Datenschutzverletzungen
resultieren, im Jahr 2013 ein wegweisendes Urteil gesprochen (vgl. dazu unten Abschn. 2
Beweisverwertungsverbote im Kindigungsfall), das die Nutzung von Beweisen, die unter Verstol3
gegen das Personlichkeitsrecht erlangt wurden, in bestimmten Fallen untersagt. In Bezug auf
Beweise, die durch eine heimliche und damit rechtswidrige Videoliberwachung entstanden sind, hat
das BAG jedoch nach dem obigen Urteil noch einmal klargestellt, dass es auf eine genaue
Interessensabwagung ankommt, ob die rechtswidrig erlangten Beweise auch tatsachlich zu einem
Beweisverwertungsverbot fliihren.'® Zur Klarstellung nachfolgend ein Leitsatz aus diesem Urteil zur
Videoiiberwachung:

«Informationen und Beweismittel, die der Arbeitgeber mittels einer heimlich durchgefiihrten
Videoiliberwachung gewonnen hat, unterliegen nicht allein deshalb einem prozessualen
Verwendungs- und Verwertungsverbot, weil der Zweck der Beobachtung nicht auf ihre Gewinnung
gerichtet war. Auch bezogen auf einen sog. Zufallsfund muss aber das Interesse des Arbeitgebers an
der prozessualen Verwendung und Verwertung der Daten und/oder Beweismittel héher zu gewichten
sein als das Interesse des Arbeitnehmers an der Achtung seines durch Art. 2 Abs. 1i. V. m. Art. 1
Abs. 1 GG gewahrleisteten, allgemeinen Personlichkeitsrechts. Davon kann nur ausgegangen
werden, wenn es um den Nachweis eines strafbaren Verhaltens oder einer dhnlich schwerwiegenden
Pflichtverletzung des Arbeithehmers geht und die Informationsbeschaffung und -verwertung selbst
dann nicht unverhaltnismafig ist.»

Rechtsgrundlagen des Beschéaftigtendatenschutzes

Der bereits seit Jahren diskutierte Regelungsbedarf zum Arbeitnehmerdatenschutz hat noch immer
nicht zu umfassenden Regelungen hierzu gefiihrt. In Anbetracht dessen, dass méglicherweise in 2015
eine neue EU-Datenschutz-Grundverordnung folgt, wird mit einer nationalen Regelung auch gar nicht
mehr oder jedenfalls nicht so bald zu rechnen sein. Die geplante Datenschutz-Grundverordnung lasst
jedoch gerade im Bereich des Arbeithehmerdatenschutzes den nationalen Staaten einen eigenen
Spielraum, sodass diese Entwicklung noch abgewartet werden muss.

In der letzten Novelle des Bundesdatenschutzgesetzes (BDSG) vom Sommer 2009 wurden jedoch
einige Normen in das Gesetz eingefthrt, die fir den Arbeithnehmerdatenschutz eine Grundlage bilden.

Definition des Beschaftigten

Im neuen eingefligten Absatz 11 zu § 3 BDSG wird der Begriff des Beschéaftigten definiert. Dieser
orientiert sich zwar weitgehend am Arbeitnehmerbegriff, weitet ihn aber dartiber hinaus auf alle
abhéangig Beschéaftigten aus. So werden hiervon beispielsweise auch Bewerber und
Scheinselbststandige, aber auch «Personen, deren Beschéftigungsverhéltnis beendet ist»,
erfasst.

Die Definition dient der Konkretisierung des neuen § 32 BDSG (vgl. n&her dazu Abschn. 1.2.3), der
die Zweckbindung von Beschéftigtendaten konkreter fasst.

17 § 75 Abs. 2 BetrVG.
18 BAG, Beschluss v. 26.8.2008, 1 ABR 16/07.
19 vgl. BAG, Urteil v. 21.11.2013, 2 AZR 797/11.




Kiindigungsschutz des Datenschutzbeauftragten

8§ 4f Abs. 3 BDSG regelt den besonderen Kindigungsschutz fir den betrieblich bestellten
Datenschutzbeauftragten (DSB). Dieser darf hiernach wahrend der Zeit seiner Bestellung und noch
ein Jahr nach seiner Abberufung nicht gekindigt werden. Einzige Ausnahme ist das Vorliegen von
Griunden fir eine au3erordentliche, fristlose Kiindigung. Das bedeutet, dass ein wichtiger Grund
vorliegen muss. Das Bundesarbeitsgericht (BAG) hat diese Grundsatze zwischenzeitlich bestéatigt und
den Kindigungsschutz des Datenschutzbeauftragten gestarkt. So hat das BAG klargestellt, dass ein
solcher wichtiger Grund fur eine Kiindigung gegeben sein kann, wenn die weitere Ausibung der
Funktion und Tatigkeit als Datenschutzbeauftragter unmdoglich oder sie zumindest erheblich gefahrdet
erscheint, beispielsweise weil der betriebliche Datenschutzbeauftragte (DSB) die erforderliche
Fachkenntnis und Zuverlassigkeit nicht (mehr) besitzt.2> Weiterhin hat das Gericht hier klargestellt,
dass der interne DSB nicht abberufen werden darf, nur um ihn durch einen externen DSB zu ersetzen,
und eine Mitgliedschaft im Betriebsrat steht der Tatigkeit als DSB nicht entgegen.?!

Mit § 4f Abs. 3 BDSG wurden die Rechte des DSB auf Qualifikation gestarkt. Schon bei der letzten
Novelle aus dem Jahr 2006 wurde die erforderliche Fachkenntnis der DSB konkretisiert. Nach der nun
neuen, systematisch etwas deplatzierten Regelung ist der Arbeitgeber zur Ermoglichung der
Fortbildung des DSB verpflichtet und muss auch die Kosten dafir ibernehmen.

Konkrete Zweckbindung von Beschaftigten-Daten (§ 32 BDSG)

Die umfanglichste Neuerung zum Arbeitnehmerdatenschutz stellt der 2009 eingefugte § 32 BDSG
dar. Er regelt den Umfang der erlaubten Nutzung von Arbeithehmerdaten — oder genauer:
Beschaftigtendaten. Die Norm bezieht sich auf die in § 3 Abs. 11 BDSG neu eingefiihrte Definition
eines Beschaftigten und betrifft damit alle dort geregelten Beschaftigtenverhaltnisse.

§ 32 BDSG legt fest, dass Daten von Beschéftigten ausschlief3lich

. zur Begriindung

. Durchfthrung und

. Beendigung

des Beschaftigungsverhaltnisses

. erhoben

. verarbeitet oder

. genutzt

werden durfen.

Zur Aufdeckung einer Straftat diirfen personenbezogene Daten Uber den verdachtigen

Arbeitnehmer erst nach einer Interessenabwagung erhoben (verarbeitet oder genutzt) werden. Hierbei

sind folgende Voraussetzungen zu beachten:

. zu dokumentierende Anhaltspunkte fir eine Straftat, begangen im Beschéftigungsverhaltnis
mussen vorliegen. (Wichtig: Praventive Malinahmen sind hiervon nicht erfasst!)

. Die Daten missen erforderlich sein fir die Aufdeckung und

. im Rahmen einer Interessenabwagung ist zu entscheiden, ob nicht das (rechtmafige)
schutzwirdige Interesse des Betroffenen das Aufklarungsinteresse des Arbeitgebers tUberwiegt,
mithin also ein unverhaltnismanig tiefer Eingriff in den Personlichkeitsschutz des Beschaftigten
vorliegt.

§ 32 BDSG ersetzt, so die Gesetzesbegrindung, die bisher oft im Arbeithehmerbereich angewandte

Interessenabwéagung des § 28 Abs. 1 Nr. 1 BDSG und versucht, diese zu konkretisieren.

Die angedeutete Ersetzung von 8§ 28 Abs. 1 Nrn. 2 und 3 BDSG ist, so wurde mittlerweile klargestellt,

ausdricklich nicht gewollt, sodass insbesondere die Nr. 2 auch weiterhin auf Sachverhalte mit

Beschaftigten-Bezug Anwendung finden kann.

Nachfolgend einige Klarstellungen in Bezug auf Datenverwendungen im Lichte des § 32 BDSG:

. Die Aufbewahrung von Bewerberunterlagen zum Abwarten der Klagefristen nach dem AGG
fur die Dauer von 6 Monaten ist zuldssig und vom Uberwiegenden Interesse des Arbeitgebers
gem. 8 28 Abs. 1 Nr. 2 BDSG gedeckt.

. Die Recherche von Bewerberdaten in sozialen Netzwerken ist wohl zulassig, insoweit die
Daten allgemein zugénglich und nicht auf einen bestimmten Nutzerkreis beschrankt sind. Allein
die Tatsache, dass ein eigener Benutzer-Account mit Login beim Anbieter des Netzwerkes

20 BAG, Urteil v. 23.3.2011, 10 AZR 562/09.
21 ygl. BAG, Urteil v. 23.3.2011, 10 AZR 562/09.




erforderlich ist, stellt noch keine Einschrénkung des Nutzerkreises in diesem Sinne dar.??
Allerdings muss klargestellt werden, dass die sogenannten Background-Checks von Bewerbern
in sozialen Netzwerken rechtlich noch umstritten sind. Nach der hier vertretenen Ansicht und
ohne weitere gesetzliche Regelungen hierzu ist jedoch eine Recherche in allen sozialen
Netzwerken nach § 28 Abs. 1 Satz 1 Nr. 3 BDSG zul&ssig. Abschlie3end ist anzumerken, dass
allerdings viele Netzwerke die Recherche und Nutzung der Daten fiir gewerbliche Zwecke
untersagen, sodass regelmaRig ein Verstol3 gegen die Nutzungsbedingungen vorlage, der
zivilrechtlich zu ahnden wéare.

. Weiterhin ist die Erlaubnis zur Datennutzung beim Verdacht von Straftaten auf repressive
MalRnahmen beschrankt. Was mit Datenerhebungen passieren darf, die der Vorbeugung und
damit Verhinderung von Straftaten dienen, wie beispielsweise das Loggen von besuchten
Internetseiten zur Missbrauchskontrolle oder praventiven Malinahmen zur
Korruptionsbhekdmpfung hat mittlerweile durch die Rechtsprechung einen gewissen Rahmen
erfahren. Hier war insbesondere das schon erwéhnte Urteil des BAG vom Juni 20132
wegweisend.?* Die Anforderungen an die in § 32 BDSG geforderte Interessenabwagung,
insbesondere im Rahmen der dort geforderten Erforderlichkeit der MalRnahme, sollten vom
Arbeitgeber kinftig genau dokumentiert werden. Dabei sollte die Dokumentation fur ggf.
gerichtliche MaRnahmen sowohl auf unternehmerische Schadens- wie auch Compliance-
Aspekte abzielen. Dies betrifft etwa die gesetzliche Verpflichtung zur Durchfiihrung von
AufsichtsmaRnahmen aus 88 130, 30, 9 OWIiG oder die mdglichen Folgen des Bekanntwerdens
von Gesetzesverstdfien im Unternehmen, insbesondere auch Ansehens- und Rufschéaden.
Neben Straftaten wie Diebstahlen kommen durch gesetzliche Aufsichtspflichten auf3erdem noch
einige weitere mogliche Pflichtverletzungen mit Unternehmensbezug in Betracht, wie z. B.
Korruptionsdelikte, Untreue, Verrat von Geschéaftsgeheimnissen oder KartellversttRe.?s

ungeklart. Es spricht allerdings einiges fur die Auffassung, dass das Verbot von Screenings nicht fir

praventive MalRnahmen gilt.

Privatenutzung von Internet und E-Mail

Die Frage, ob und in welchem Umfang ein Arbeitgeber seinen Mitarbeitern die private Nutzung von
Internet, E-Mail und Telefon erlauben soll, ist eine der meistgestellten Fragen. Einerseits hat der
Arbeitgeber bei privater, elektronischer Kommunikation die Vorgaben des Fernmeldegeheimnisses
gegentber seinen Mitarbeitern zu beachten und darf damit E-Mail und Internet-Verkehr nicht mehr
Uberwachen. Andererseits jedoch ist er als Unternehmer aus einer Vielzahl von Vorschriften zur
Uberwachung seines Unternehmens und Einschatzung moglicher Risiken verpflichtet. Der sich
hieraus ergebende Konflikt wurde mittlerweile durch die Rechtsprechungspraxis in eine Lésung
gezwangt, die zwar dem Gesetz widerspricht, jedoch aufgrund der gesetzgeberischen Untétigkeit von
allen Beteiligten anerkannt wird?®

Compliance-Anforderungen des deutschen Gesetzgebers

Um dies zu verdeutlichen werden im Folgenden die wichtigsten gesetzlichen Anforderungen erlautert
und der jeweilige Konflikt aufgezeigt, der zwischen Arbeitgeberpflichten und Arbeithehmerrechten
entsteht.

Der rechtliche Rahmen fir jede Téatigkeit eines Unternehmers wird durch das Prinzip der
Organisationsverpflichtung gesetzt. Nach dem Prinzip der Organisationsverpflichtung haben
Unternehmen

. rechtskonform zu handeln,

. erforderliche Strukturen fir rechtskonformes Handeln bereitzustellen.

Verstd3e gegen diese Organisationsverpflichtung filhren zu einem Organisationsverschulden der
Organe des Unternehmens und der darunterliegenden Stabstellen, jeweils mit persénlicher Haftung

22 50 auch Forst, NZA 2010, S. 427 (431); Hoormann, DSRI-Tagungsband, 2011, 577.

2 BAG, Urteil v. 20.6.2013, 2 AZR 546/12.

S. dazu Abschn. 2 Beweisverwertungsverbote im Kindigungsfall.

25 vgl. hierzu umfassend: Brink/Wybitul: Der «neue Datenschutz» des BAG - Vorgaben zum Umgang mit Beschéftigtendaten
und Handlungsempfehlungen zur Umsetzung, ZD 2014 S. 225.
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fur diese Personen. Um rechtskonformes Handeln gewahrleisten zu kdnnen, muss der Unternehmer

seinen Betrieb daraufhin kontrollieren kénnen.

. Konflikt mit dem Fernmeldegeheimnis: Gewahrt der Unternehmer seinen Mitarbeitern eine
private Nutzung neuer Medien wie E-Mail oder Internet, darf er in diesem privaten Bereich seiner
Mitarbeiter aufgrund der oben aufgezeigten Personlichkeitsrechte wie dem Fernmeldegeheimnis
gar nicht mehr oder nur sehr beschrankt kontrollieren. Je nachdem wie intensiv dieser Bereich
ausgestaltet ist, wird man zu der Erkenntnis gelangen mussen, dass das Unternehmen Teile
seiner IT-Anlage nicht beherrscht, weil es diese wegen Verstol3 gegen Gesetze nicht
kontrollieren kann.

. Kennzeichnungspflicht von E-Mails: Seit 1.1.2007 hat der Gesetzgeber festgelegt, dass E-
Mails, die Bezug zum Geschéft des Unternehmens haben, mit den gleichen Angaben zu
kennzeichnen sind wie der typische Geschéftsbrief. Dies fuhrt dazu, dass jede E-Mail, die Uber
eine Domainkennung verschickt wird, die auf ein Unternehmen registriert ist, mit den
entsprechenden Angaben zu versehen ist. Bei fehlender Angabe fuhrt dies zu einem Bu3geld
und es besteht das Risiko, dass das Unternehmen abgemahnt wird. Hierdurch entsteht bei jeder
E-Mail mit der Domainendung des Unternehmens nach auRen der Rechtsschein, dass das
jeweilige Unternehmen handelt. Zieht man eine Parallele zur physikalischen Post, wird dies
schnell deutlich: Kein Mitarbeiter wiirde fur einen privaten Brief das Briefpapier des
Unternehmens verwenden, um z. B. private Bestellungen vorzunehmen. Dementsprechend
fordert die Organisationspflicht des Arbeitgebers einen Gleichlauf zwischen elektronischer
und physikalischer Post. Dies hat zur Folge, dass der Gesetzgeber damit faktisch die privaten
E-Mails in Unternehmen abgeschafft hat.

. Compliance mit KonTraG: Das Gesetz zur Kontrolle und Transparenz im
Unternehmensbereich (KonTraG) definiert erweiterte Pflichten der Unternehmensleitung
bezlglich des Risikomanagements und der Risikosteuerung. Wesen des mit dem KonTraG
bezweckten Risikomanagements ist, dass ein Unternehmen keine Geschéafte betreiben soll, die
nicht in seinen unmittelbaren Kernbereich gehéren. Das Unternehmen wird dann in einem
Bereich téatig, in dem es Uber kein unmittelbares Know-how verfuigt. Die Folge: Bei einer
privaten Zulassung von E-Mailnutzung erbringt das Unternehmen gefalligkeitshalber kostenlose
Providerdienstleistungen fur Dritte, die Mitarbeiter. Das Unternehmen gibt hier offensichtlich zu
erkennen, dass es plétzlich in einem Bereich tétig ist, in dem es, anders als etwa ein
professioneller Provider, Uber kein Fachwissen verfligt. Eine solche riskante Tatigkeit darf
deshalb — um nicht gegen das KonTraG zu verstof3en — nicht erfolgen.

Aus diesen Griinden stellt die Zulassung einer privaten Nutzung von Internet, E-Mail und Telefon ein

nicht unerhebliches Risiko fur den Arbeitgeber dar. Nur im Rahmen einer vollstandigen Untersagung

privater Kommunikation ergeben sich angemessene Kontroliméglichkeiten fur den Arbeitgeber, die
dennoch immer am Personlichkeitsschutz des Arbeitnehmers zu messen sind (vgl. hierzu auch

Abschn. 1.3.4).

Fursorgepflicht des Arbeitgebers

Das Dienstverhaltnis verpflichtet nicht nur zu Arbeit, Beschaftigung und Entgelt, sondern zu
gegenseitiger Ricksichtnahme und Interessenférderung.?” Aus der Firsorgepflicht des Arbeitgebers
und deren Gegenstiick — der Treuepflicht des Arbeitnehmers — lasst sich ablesen, dass es einen
schitzenswerten Bereich gibt, den der andere Teil respektieren muss.

Im Rahmen seiner Firsorgepflicht hat der Arbeitgeber seinen Mitarbeitern in Not- und Eilfallen und in
Fallen, wo eine andersartige Kommunikation bzw. eine Verschiebung in die Freizeit nicht moglich ist,
diese mit betrieblichen Mitteln zu gestatten. Hierauf hat der Mitarbeiter sogar einen Rechtsanspruch.?®
Dies sollte der Arbeitgeber auch im Hinblick auf mégliche arbeitsrechtliche Konsequenzen bereits in
der Verbotsregelung klarstellen (Formulierungsbeispiel in Abschn. 1.3.4). Die Verbotsregelung sollte
auch mobile Endgerate wie Blackberry, Speichermedien, Notebooks und PDAs einbeziehen.

Im Streitfall liegt die Beweislast fur ein unzulassiges Verhalten des Arbeitnehmers, das zu einer
Kiindigung berechtigen soll, grundsatzlich beim Arbeitgeber. Dies bedeutet bei der Nutzung von E-
Mail und Internet, dass nicht nur der Verstol3 gegen arbeitsrechtliche Regelungen an sich, sondern

27 Dies ergibt sich aus § 241 Abs. 2 BGB.
28 Hanau/Hoeren, Private Nutzung durch Arbeitnehmer, S. 20.



regelméRig auch deren Umfang bewiesen werden muss. Dies zeichnet sich in der aktuellen
Rechtsprechung ab.?®

Der Betriebsrat darf gem. § 87 Abs. 1 Nr. 6 BetrVG bei der Einfihrung einer solchen Regelung
mitbestimmen, wenn die Medien tberwacht werden sollen. Die Einfihrung solcher Medien und die
Untersagung der privaten Nutzung hingegen unterliegen nicht der Mitbestimmung durch den
Betriebsrat.>® Der Betriebsrat hat lediglich ein Recht darauf, Uber die Einfiihrung von E-Mail- und
Internetzugang geman 88 80 Abs. 2, 90 Abs. 1 BetrVG informiert zu werden.3! Gleiches gilt fur die
Arbeitnehmer gemal § 81 Abs. 4 Satz 1 BetrvVG.*?

Betriebliche Ubung

Trotz eines Verbots kann es zu einer rechtméaRigen, privaten Nutzung des Internets durch den
Arbeitnehmer kommen, wenn ein Fall einer betrieblichen Ubung vorliegt. Dazu kommt es, wenn es
(entgegen einer anderslautenden Anweisung) fir den Arbeitgeber erkennbar ist, dass der
Internetzugang regelmafig auch privat genutzt wird. Duldet er diesen Umstand, so darf der Mitarbeiter
grundsatzlich auf den Fortbestand der Praxis vertrauen. Dauert dieser Zustand 6 Monate oder langer
an, so entsteht eine betriebliche Ubung, die einen Anspruch des Mitarbeiters darauf begriindet, dass
die geduldete E-Mail- und Internetnutzung weiterhin gewahrt wird.

Damit begeht der Mitarbeiter selbst bei extensiver, privater Nutzung von E-Mail und Internet keine
arbeitsrechtliche Pflichtverletzung mehr. Allerdings kann ein rein passives Verhalten des Arbeitgebers
den Vertrauensschutz einer betrieblichen Ubung nicht rechtfertigen.3? Es ist vielmehr erforderlich, dass
der Arbeitgeber die sich eingeblrgerte, private Nutzung der Beschéftigten offensichtlich kennt und
Uber mindestens 6 Monate hinweg hinnimmt.

Ein Vertrauen darauf, dass sich Anweisungen und Praktiken bezlglich der Internetnutzung schon
irgendwie im Betrieb herumsprechen wirden, ist nicht ausreichend. Vielmehr muss der Arbeitgeber
mittels geeigneter arbeitsvertraglicher Regelungen oder durch den Abschluss entsprechender
Betriebs- und Dienstvereinbarungen gewahrleisten, dass jeder Mitarbeiter ein entsprechendes
Nutzungsverbot kennt.2* Um sicherzugehen, dass eine solche betriebliche Ubung nicht entsteht, ist
dem Arbeitgeber au3erdem zu einer stichprobenartigen Kontrolle und der Ahndung von Versté3en zu
raten.s®

Eine Rickgangigmachung einer bisher erlaubten, privaten Nutzung ist unproblematisch, wenn die
Erlaubnis von vornherein als «freiwillig» durch den Arbeitgeber gekennzeichnet war. Dann kann er die
Regelung einfach zurticknehmen. Hat der Arbeitnehmer jedoch einen Anspruch aus betrieblicher
Ubung erworben, so setzt das nunmehrige Verbot eine Anderungskiindigung voraus.

Umgang mit der Privatnutzung von Internet und E-Mail

In den zurlickliegenden Jahren gab es 2 Urteile von Landesarbeitsgerichten, die die Arbeitgeber bei
der Kontrolle auch privater, elektronischer Kommunikation nicht mehr als Diensteanbieter im Sinne
des Telekommunikationsgesetzes angesehen haben.2¢ Die Urteile sind im Ergebnis sicherlich
begrifRenswert, lassen jedoch in der juristischen Begriindung Schwachen erkennen:

Vertretbar ist die Ansicht, dass Beschéftigte nicht «Dritte» sind, fir die der Arbeitgeber TK-Dienste
erbringt. Die Beschéftigten sind auch bei der privaten Nutzung der betrieblichen Kommunikationsmittel
in die Unternehmensorganisation eingebunden und stehen nicht auRerhalb des Unternehmens. Vor
allem aber «erbringt» ein Arbeitgeber gegenliber den Beschéftigten keine TK-Dienste. Vielmehr ist er
ausschliel3lich Bezieher der TK-Dienste und lasst lediglich in einem gewissen Rahmen zu, dass
Beschaftigte die zu Unternehmenszwecken bezogenen TK-Dienste nutzen. Die Moéglichkeit der
privaten Nutzung macht den Arbeitgeber nicht vom Bezieher von TK-Diensten zum Erbringer und
Anbieter von TK-Diensten, da der Zweck des Bezugs von Diensteanbietern nach wie vor

29 |LAG Hamm, Urteile v. 3.5.2007, 15 Sa 1880/06 und v. 18.1.2007, 15 Sa 558/06.

30 |LAG Hamm, Beschluss v. 7. 4. 2006, 10 TaBV 1/06, NJW 2007, S. 716

31 Zur Ausstattungspflicht des Betriebsrats mit diesen Medien vgl. Abschn. 7.3.

32 vgl. Ernst, NZA 2002, S. 585, 586.

33 vgl. Mengel, BB 2004, S. 2014.

34 50 auch LAG Rheinland-Pfalz, Urteil v. 12.7.2004, 7 Sa 1243/03, MMR 2005, S. 176 ff.

35 Ob dies tatsachlich notwendig ist, ist umstritten, a. A. Beckschulze, DB 2007, S. 1526.

36_| AG Niedersachsen, Urteil v. 31.5.2010, 12 Sa 875/09 und LAG Berlin-Brandenburg, Urteil v. 16.2.2011, 4 Sa 2132/10.




ausschlief3lich die Nutzung zu Unternehmenszwecken bleibt.®” Mit dieser Losung wéare dem
Arbeitgeber somit die Kontrolle auch privater Kommunikation von Beschéftigten zumindest im Hinblick
auf das Fernmeldegeheimnis erlaubt.

Datenschutzrechtliche Einwilligung

Datenschutzrechtlich ist die Frage mit den meisten Aufsichtsbehérden im Hinblick auf die Kontrolle
des Datenverkehrs und im Hinblick auf die Archivierung von E-Mails durch eine kombinierte Lésung
einer Einwilligung und — soweit méglich — einer Betriebsvereinbarung geldst. Die Beschaftigten sollten
jeder einzeln eine Einwilligung unterzeichnen, in der sie bestatigen, dass sie im Falle einer privaten
Nutzung von E-Mail und Internet mit der vollumfénglichen Kontrolle durch den Arbeitgeber
einverstanden sind und dass ihnen bei einer Verweigerung dieses Einverstandnisses die
Privatnutzung dieser betrieblichen Arbeitsinstrumente untersagt ist. Ein Beispielstext hierzu kénnte
wie folgt aussehen:

Einwilligung in die Einschrankung des Fernmeldegeheimnisses

Mir ist bewusst, dass die private Nutzung des Internets und des E-Mail-Services im Unternehmen nur
unter den folgenden Bedingungen erlaubt ist:
1.  Die Privatnutzung erfolgt nur in geringem Umfang und beeintréchtigt nicht die Arbeitsleistung.
2. Der Arbeitgeber darf sowohl den E-Mail-Verkehr als auch den Internet-Datenverkehr
vollumfénglich und ohne Einschrénkung auch hinsichtlich der Inhalte kontrollieren.
Mit ist weiter bekannt, dass mir bei Ablehnung dieser Kontrollrechte durch den Arbeitgeber eine
private Nutzung dieser Dienste vollstandig untersagt ist. Ich bin darliber aufgeklart worden, dass ein
riackwirkender Widerruf dieser Einwilligung fr Daten aus der Vergangenheit aufgrund der
gesetzlichen Archivierungspflichten nicht mdglich ist und dass ein Widerruf deshalb die Kontrollrechte
des Arbeitgebers fir diese Daten nicht umfasst. Ich bin damit einverstanden, dass der Arbeitgeber
diese Erlaubnis zur Privatnutzung jederzeit widerrufen kann. <Soweit eine Betriebsvereinbarung
existiert:> Die Betriebsvereinbarung zur Nutzung von Internet- und E-Mail-Diensten wurde mir
zuganglich gemacht und ihre Inhalte sind mir bekannt.
Hinsichtlich der gesetzlichen Archivierungspflichten kann eine Betriebsvereinbarung ein hilfreiches
Instrument zur Regelung sein. Soweit Betriebsvereinbarungen auch fir eine Regelung der
Privatnutzung herangezogen werden, ist mit Blick auf die Datenschutz-Aufsichtsbehdrden hier zur
Vorsicht zu raten, da nicht alle diese Losung akzeptieren.

Inhalte einer Betriebsvereinbarung zu E-Mail und Internet

Im Hinblick auf die Inhalte einer solchen Betriebsvereinbarung (BV) sollen hier kurz die wichtigsten
Regelungspunkte aufgezeigt werden:

. Reichweite der BV bezogen auf die Unternehmens- bzw. Konzernstruktur
. Anwendbarkeit nur fur Arbeiter und Angestellte, 88 77, 5 BetrVG
. Umfassende Einbeziehung aller Gerate und Dienste in den sachlichen Anwendungsbereich, die

der elektronischen Kommunikation in irgendeiner Form dienen, als Besonderheiten sind hier nur
exemplarisch zu nennen VolP-Dienste, elektronische Kalender (insbesondere mit
Gruppenfunktionen), mobile Endgerate wie Telefone oder Tablets, Desktop-PCs, Laptops, USB-
Sticks und Multifunktionsgerate wie z. B. FollowMe-Printer oder Cloud-Anwendungen

. Klare Benennung der Ziele, hier insbesondere die Archivierungspflichten. Eine Erwahnung der
Kontrollpflichten des Arbeitgebers kann ebenfalls nicht schaden
. Regelung des allgemeinen Verhaltens im Kontext mit diesen Systemen, insbesondere zu E-

Mail-Diensten:

- Ausschluss widerrechtlicher Handlungen

- Netzwerk und Unternehmensinteressen darf nicht geschadet werden

- Geheimhaltung von Zugangsdaten zu betrieblichen Systemen und Untersagung der
Nutzung derselben Zugangsdaten im privaten Bereich

- Anlegen eines E-Mail-Ordners «privat», in den private E-Mails verschoben werden

- Keine Bearbeitung betrieblicher E-Mails von privaten Accounts aus

37 S0 Deiters: Betriebsvereinbarung Kommunikation - Beschaftigteninteressen und Compliance bei privater Nutzung von
Kommunikationsmitteln im Unternehmen, ZD 2012, S. 109.



- Aufnahme eines Hinweises, dass Spam-E-Mails automatisch ausgefiltert werden

. Aufnahme der Zweckbindung der Protokollierung des Datenverkehrs zur Analyse und Korrektur
technischer Fehler, zur Gewéhrleistung der Systemsicherheit, zur Optimierung und Steuerung
der Kommunikationssysteme, zur statistischen Feststellung des Gesamtnutzungsvolumens und
zur Missbrauchskontrolle

. Beschreibung des Archivierungsverfahrens fur E-Mails

Beweisverwertungsverbote im Kindigungsfall

Geraten die Interessen des Arbeitgebers mit denen des Arbeitnehmers im Falle einer beabsichtigten
Kindigung aufgrund eines Fehlverhaltens in Konflikt miteinander, muss der Arbeitgeber beim
konkreten Vorgehen das Personlichkeitsrecht des Mitarbeiters achten, weil sonst gerichtliche
Verwertungsverbote der erlangten Beweise entstehen kénnen. Das BAG hat hierzu im Sommer 2013
ein vielbeachtetes Urteil gesprochen, das den Schutz des Personlichkeitsrechtes beim Sammeln von
Beweisen fir einen Kiindigungsgrund gegen Arbeitnehmer in ein zentrales Licht riickt.3® Das Urteil
zwingt den Arbeitgeber zu einem datenschutzrechtlich korrekten Vorgehen, wenn er die
Unwirksamkeit der ausgesprochenen Kiindigung verhindern will.

Das BAG hatte darliber zu entscheiden, ob der Arbeitgeber mit der heimlich durchgefuhrten
Spindkontrolle gegen das Personlichkeitsrecht des Klagers verstol3en hatte und ob die in dem Spind
aufgefundenen Beweismittel zur Begriindung der verhaltensbedingten Kiindigung im Rahmen des
Kindigungsschutzprozesses verwertbar waren. Das Gericht ging im Ergebnis von einem
unverhaltnismafigen Eingriff in das Personlichkeitsrecht des Arbeitnehmers aus und rechtfertigte dies
Uber 8 32 BDSG. § 32 BDSG erfasst nicht nur elektronische («automatisiert verarbeitete») Daten,
sondern Datenerhebungen tber Beschéftigte in jeder Form. Das Gericht hatte vom Arbeitgeber
erwartet, dass dieser bei der Priifung, ob der Eingriff in das Personlichkeitsrecht durch das Offnen des
Schrankes erforderlich war, die Grundséatze der VerhaltnismaRigkeit beachtet hétte. Er hatte also
prufen mussen, ob er das gleiche Ergebnis nicht mit milderen Mitteln hatte erreichen kénnen. Im
vorliegenden Fall hatte der Arbeitgeber z. B. den Beschaftigten zur Offnung des Spinds hinzuziehen
konnen. Dies hétte den Eingriff gegeniiber einer heimlichen Offnung gemindert.

Zwar werden auch weiterhin nicht alle rechtswidrig erlangten Beweise einem Verwertungsverbot
unterliegen. Das BAG fiihrt dementsprechend zutreffend aus, dass die ZPO kein ausdriickliches
prozessuales Verwendungs- bzw. Verwertungsverbot flr rechtswidrig erlangte Informationen oder
Beweismittel kenne. Aus 8§ 286 ZPO i. V. m. Art. 103 Abs. 1 GG folge vielmehr die Verpflichtung der
Gerichte, den von den Parteien eines Zivilprozesses vorgetragenen Sachverhalt und die von ihnen
angebotenen Beweise zu beriicksichtigen. Zu einem Verwertungsverbot komme man deshalb nur,
wenn es sich entweder direkt aus § 32 BDSG ergebe oder wenn durch das Vorbringen der Beweise
vor Gericht ein erneuter bzw. fortgesetzter Eingriff in das allgemeine Personlichkeitsrecht des
Beschaftigten vorlage und dieser Eingriff nicht durch Interessen des Arbeitgebers gerechtfertigt sei.
Dieses Urteil ist fur Unternehmen vor allem deshalb wegweisend, weil die Gerichte nun kiinftig
Beweise, die unter Verstolien gegen das Personlichkeitsrecht erlangt wurden, deutlich kritischer
prufen werden als bisher. Damit Kiindigungen vor Gericht nicht fir unwirksam erklart werden, sollten
Arbeitgeber beim Sammeln von Beweisen ihre MaRnahmen genau abwagen, ob sie in diesem
Umfang erforderlich sind. Eine schriftliche Niederlegung dieses Vorgehens ist zu empfehlen, um es
spater transparent machen zu kénnen. Im Zweifelsfall und beim Verdacht von strafbaren Handlungen
eines Arbeitnehmers sollte der Arbeitgeber kinftig schon friilh an das Einschalten staatlicher
Ermittlungsbehdrden denken, um solche Beweisverwertungsverbote zu umgehen. Liegt keine
strafbare Handlung vor, sollte der Arbeitgeber im Zweifel die Ermittlungen vor dem Ausspruch einer
Kindigung fortfihren. Hierbei ist allerdings auf die 2-Wochen-Frist des § 626 Abs. 2 BGB zu achten.
Aus dem Urteil folgen damit erhéhte Anforderungen fir Arbeitgeber und der Datenschutz erlangt eine
Starkung, die der zunehmenden Bedeutung von Daten heutzutage gerecht wird.

Kontrolle von Telekommunikationsanlagen

Wie auch bei den anderen Medien muss bei der Uberwachung der Telekommunikation im
Unternehmen ein Ausgleich zwischen dem berechtigten Kontrollinteresse des Arbeitgebers und dem
Personlichkeitsrecht des Arbeitnehmers gefunden werden. Ahnlich wie bei einer Uberwachung des

38 BAG, Urteil v. 20.6.2013, 2 AZR 546/12.




Internets sollte bei der Telekommunikation unterschieden werden zwischen den statistischen Daten
und den Inhalten. Neben den Rechten von Beschéftigten und Arbeitnehmern miissen auch die Rechte
der Angerufenen bertcksichtigt werden.

Rechtliche Grundlagen

Fur die vollstandige Speicherung von Anrufzeit, -dauer und Rufnummern der Beteiligten dient § 28
Abs. 1 Satz 1 Nr. 2 BDSG als Rechtsgrundlage. Im Rahmen dieser Abwagung ist festzustellen, ob das
Interesse des Arbeitgebers an der Speicherung dieser statistischen Daten das Interesse seiner
Beschaftigten und der Angerufenen hieran tberwiegt.

Das hauptséachliche Interesse des Arbeitgebers liegt neben der technischen Anlagenkontrolle
malfigeblich daran, das Ausmal’ privater Telefonate zu kontrollieren. Argument gegen private
Telefonate sind die unmittelbar entstehenden Kosten, aber insbesondere auch der Verlust von
Arbeitszeit, die eigentlich dem Arbeitgeber zu widmen wére. Trotz verschiedener Ansichten in der
Literatur dariber, ob die vollstandigen Nummern oder nur ein Teil hiervon gespeichert werden darf, ist
obergerichtlich anerkannt, dass die vollstédndige Speicherung zulassig ist.3® Hinzu kommt, dass der
Arbeitgeber die gesetzlich eingerdaumte Mdglichkeit hat, den vollstandigen Einzelverbindungsnachweis
vom Telekommunikationsunternehmen einzufordern, wenn die Voraussetzungen des § 99 Abs. 1 TKG
vorliegen. Daflr muss beispielsweise angegeben werden, dass die Mitarbeiter und
Personalvertretungen hiertber informiert sind. Die vollstandige Rufnummernspeicherung und deren
Verwendung ist mitbestimmungspflichtig gem. § 87 Abs. 1 Nr. 6 BetrVG.

Hinsichtlich des Mithérens von Telefonaten ist Rechtsgrundlage das «Recht am gesprochenen
Wort», das aus dem Personlichkeitsschutz der Art. 1 Abs. 1 und 2 Abs. 1 GG abgeleitet wird. Ein
Eingriff in dieses Grundrecht bedarf in jedem Fall einer besonderen Rechtfertigung.
Zusammengefasst kann gesagt werden, dass ein Mithéren oder Aufzeichnen ohne Einwilligung oder
gar Wissen der Betroffenen niemals zulassig sein kann. Geschieht das Mithéren offen und unter einer
ggf. wirksamen Einwilligung der Beteiligten, bedarf es im Beschéftigtenverhaltnis dennoch einer
Rechtfertigung. Naheres zu den Mdglichkeiten im Einzelnen in Abschn. 3.2.1.

Kontrolimdglichkeiten

Die Kontrolimdglichkeiten des Arbeitgebers werden begrenzt durch die Zweckbindung der Daten und
den damit einhergehenden, eingeschrankten Nutzungsmaglichkeiten. Eine Auswertung der Daten
richtet sich kinftig nach dem Kriterium der «ordnungsgemaien Durchfihrung» des
Arbeitsverhéltnisses, wie es die Zweckbindung des § 32 BDSG fordert. Eine Auswertung darf deshalb
insbesondere zur Missbrauchs- sowie zur Kostenkontrolle durchgefuihrt werden. Die Daten zur
Beurteilung des Leistungsverhaltens heranzuziehen (z. B. zur Uberpriffung der Einhaltung von
Pausenzeiten), stellt einen zu tiefen Eingriff in das Personlichkeitsrecht des Mitarbeiters dar und
nahert sich bereits einer Totallberwachung. Dies ist mit der freien Entfaltung der Persénlichkeit nicht
vereinbar, § 75 Abs. 2 BetrVG.

Mithoren und Aufzeichnen

Das heimliche Mithéren und Aufzeichnen von Telefongesprachen Beschéftigter ist unzulassig,
unabhangig davon, ob es sich um private oder dienstliche Telefonate handelt.“° Die heimliche
Aufzeichnung von Gesprachen als die im Vergleich zum bloZen Mithéren schwerer wiegende Variante
kann sogar den Straftatbestand des § 201 Abs. 1 Nr. 1 StGB verwirklichen. Jeder der am Gesprach
Beteiligten darf grundsatzlich davon ausgehen, dass niemand dieses mithért oder gar aufzeichnet.*
Das heimliche Mithdren bleibt auch fir den Fall untersagt, dass damit zivilrechtliche Beweismittel
gewonnen werden sollen. Das Interesse, Beweise fiir ein zivilrechtliches Verfahren zu sichern, reiche
nicht aus, um in das Recht am gesprochenen Wort einzugreifen, dafir misse vielmehr eine tber das
«schlichte» Beweisinteresse hinausgehende Beweisfiihrungsnot bestehen, so das
Bundesverfassungsgericht.#> Diese Not wird beispielsweise fir den Fall einer Notwehrsituation oder
notwehréahnlichen Lage bejaht.

39 BAG, Beschluss v. 27.5.1986, 1 ABR 48/84.

40 BverfG, Beschluss v. 9.10.2002, 1 BvR 1611/96, 1 BvR 805/98.
41 BVerfG, Beschluss v. 9.10.2002, 1 BvR 1611/96, 1 BvR 805/98.
42 BverfG, Beschluss v. 9.10.2002, 1 BvR 1611/96, 1 BvR 805/98.



Das offene Mithéren bzw. Aufzeichnen bedarf im Beschéftigtenverhaltnis grundsatzlich der
Einwilligung des Angerufenen. Ob dies explizit (also durch ein opt-in) oder auch implizit (durch ein
opt-out) geschehen kann ist differenziert zu bewerten. Dabei ist zu beriicksichtigen, dass eine
bleibende und reproduzierbare Aufzeichnung eines Gespraches grundsétzlich ein schwererer Eingriff
in das Personlichkeitsrecht des Betroffenen ist als das blo3e Mithéren. Dies zeigt sich auch daran,
das ersteres im Strafgesetzbuch mit Strafe bedroht ist und zweites nicht (vgl. § 201 StGB). Das
Bundesverfassungsgericht stellt hierzu folgenden Leitsatz auf: "Eine Einwilligung in eine
Personlichkeitsbeeintréachtigung kann nicht nur ausdriicklich, sondern auch stillschweigend erklart
werden. Eine konkludente Einwilligung darf [...] angenommen werden, wenn ein bestimmtes Verhalten
in einem solchen Mal3e Ublich und geradezu selbstversténdlich ist, dass entsprechend dem
Grundgedanken des § 157 BGB nach Treu und Glauben und mit Riicksicht auf die Verkehrssitte
vernunftigerweise nur von einer Zustimmung des Betroffenen ausgegangen werden kann, sofern er
dem Verhalten nicht widerspricht."*® - Wird der Betroffene also zuvor explizit darauf hingewiesen,
dass ein Gesprach von einem Dritten (blo3) mitgehdrt wird, kann die Mdglichkeit zu widersprechen
(opt-out) wohl als zuldssig angenommen werden. Dafir spricht auch, dass die Situation, in der dies
heutzutage am haufigsten der Fall ist — z.B. bei einem Anruf als Verbraucher bei einem Dienstleister in
einer geschaftlichen Situation — mittlerweile von einer gewissen Ublichkeit ausgegangen werden kann.
Die Ansage, dass Gesprache mdoglicherweise zu Trainingszwecken mitgehdrt werden kénnen, durfte
den meisten Anrufern bereits vertraut sein.

Anders ist dies im Hinblick auf eine Aufzeichnung eines Gespraches zu bewerten: Wird hier die
Moglichkeit derselben zu wiedersprechen zu spét wahrgenommen, kann es bereits zu einer
bleibenden Aufnahme gekommen sein. Die Folgen waren damit ungleich grof3er als beim blof3en
Mithoren. Deswegen ist eine unterschiedliche Behandlung der beiden Sachverhalte gerechtfertigt. Ist
also die Aufzeichnung eines Gesprachs geplant, sollte der Angerufene zuvor Uber diesen Plan
informiert werden und wenn er dem zustimmt, sollte nach Beginn der Aufnahme die Einwilligung des
Angerufenen wiederholt werden, damit selbige auch aufgezeichnet ist. Dies dient vor allem
Beweiszwecken im Hinblick auf § 201 Abs. 1 Nr. 1 StGB. Von einer konkludenten Zustimmung mit der
Mdglichkeit eines opt-outs kann bei einer Aufzeichnung deshalb grundséatzlich nicht ausgegangen
werden.

Hinsichtlich des Beschéftigten kann aufgrund des Abhangigkeitsverhaltnisses in dieser Situation von
keiner freiwilligen Einwilligung ausgegangen werden. Deshalb muss sich die Zulassigkeit
grundsatzlich aus den Kontrollpflichten des Arbeitgebers hinsichtlich des Gesprachsinhalts ergeben.
In engen Grenzen ist deshalb die offene Erhebung von Kommunikationsinhalten zuléssig zu Zwecken
der Einarbeitung und Uberpriifung in der Probezeit, aber auch wahrend der Laufzeit des Vertrags zur
Quialitatskontrolle stichprobenweise. Die Grenzen sollten sich in etwa an dem im Urteil des
Bundesarbeitsgerichtes von 1996 orientieren (BAG, Beschluss vom 30.08.1995 - 1 ABR 4/95) das flr
eine entsprechende Betriebsvereinbarung, die dies erlaubt, entschieden hat. Dies kann auch
heutzutage im Lichte des 8 32 BDSG so gesehen werden. Eine lickenlose Erhebung von
Kommunikationsdaten und —inhalten ist aber auch hier unzulassig.**

Ein regelmaiiges Aufzeichnen ist bei bestimmten Geschéaften am Telefon jedoch unerlasslich. Dies
gilt beispielsweise fur Telefonate im Rahmen von Bank- und dort insbesondere Wertpapiergeschéften:
hier ist eine Aufzeichnung der Gesprachsinhalte fiir den Arbeitgeber zwingend notwendig, um im
Nachhinein die durch den Anrufer gegebenen Anordnungen beweisen zu kénnen, und sich so vor
schadensersatzrechtlichen Anspriichen zu schiitzen. Das Recht des Beschéftigten am gesprochenen
Wort tritt hier ausnahmsweise im Rahmen einer Interessenabwagung zuriick. Sollten die Beteiligten
mit der Aufzeichnung der Inhalte nicht einverstanden sein, muss das Gesprach beendet und die
Transaktion z.B. schriftlich fortgefiihrt werden.

Die Ausrichtung und Absicherung des am Telefon durchgefiihrten Geschéfts kann somit eine
Rechtfertigung fur den Arbeitgeber zum Aufzeichnen des Gesprachs darstellen. Dennoch sind auch in
diesem Fall alle Beteiligten hiertiber zu informieren.Liegt eine Einwilligung in das Aufzeichnen nicht
vor, kann sich der Arbeitgeber auch hier strafbar gem. § 201 Abs. 1 Nr. 1 StGB machen.

43 BVerfG, Beschluss v. 9.10.2002, 1 BvR 1611/96, 1 BvR 805/98, Zeile 46
44 WHW/Byers B.VIIl. Rn. 12; Gola/Wronka, Handbuch zum Arbeitnehmerdatenschutz, Rn. 758 ff. § 32 Abs. 1 S. 1 BDSG.
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Mitarbeiter mit Sonderstatus

Besondere Beachtung finden sollte die Kontrolle der Telekommunikationsdaten bei Mitarbeitern, die
einem Sonderstatus dahingehend unterliegen, dass sie anderen Gruppen gegentiber zu
Verschwiegenheit bzw. Vertraulichkeit verpflichtet sind. In dem Fall muss ggf. das Kontrollinteresse
des Arbeitgebers dahinter zuriickstehen. Explizit vor Kontrollen geschiitzt sind die Tréger eines
Berufsgeheimnisses gem. 8§ 1 Abs. 3 Satz 2 BDSG. Die Berufsgruppen hierzu ergeben sich aus

§ 203 Abs. 1 StGB. Hier darf eine Speicherung der Telekommunikationsdaten, die zur Identifizierung
von Gesprachspartnern fihren kénnte, nicht stattfinden.

Umstritten, aber wohl zu bejahen ist das Verbot der Speicherung von Rufnummern sowohl
angewahlter wie auch eingehender Gesprache bei Journalisten. Unabhangig davon, ob man auf das
Zeugnisverweigerungsrecht*® oder das Grundrecht der Pressefreiheit verweist, erfordert eine
funktionierende, freie Presse einen wirksamen Schutz von deren Quellen.

Ebenfalls untersagt ist die Kontrolle der Telefonate des betrieblichen Datenschutzbeauftragten, der
den Betroffenen gegentiber zu Verschwiegenheit Giber deren Identitét verpflichtet ist, § 4f Abs. 4
BDSG.

Anders ist die bei Telefonaten des Betriebs- bzw. Personalrats. Unter dem Aspekt der
Kostenkontrolle kénnen die Gesprachsdaten der ausgehenden (nicht aber eingehender) Gespréache
gespeichert werden. Eine Auswertung tber diesen Zweck hinaus jedoch darf nicht stattfinden.

Inhalte einer Dienstanweisung zu elektronischen
Kommunikationssystemen

Alternativ zu einer Betriebsvereinbarung, die die Uberwachungs- und Protokollmdéglichkeiten mit

dem Betriebsrat abstimmt, kann jedes Unternehmen eine Dienstanweisung «Elektronische

Kommunikationssysteme und informationstechnische Infrastruktur» an seine Mitarbeiter herausgeben,

die die Nutzung des Unternehmensnetzwerks, von Internet und E-Mail-Diensten transparent macht

und regelt.

Diese Inhalte sollten abgedeckt werden:

. Gegenstand und Geltungsbereich der Dienstanweisung

. Zielsetzung (informations- und kommunikationstechnische Infrastruktur mit dem Schutz der
Personlichkeitsrechte zu verbinden)

. Dokumentation: Speicherfristen und Umfang mit Daten
. Nutzung der Kommunikationstechniken
- E-Mail-System
- Internetzugang
- Malstab der Nutzung ist Ansehen des Unternehmens
. Fursorgepflicht des Arbeitgebers (Privatnutzung dieser Medien beschranken auf Notfalle und
unaufschiebbare Féalle, bei denen eine andere Erreichbarkeit nicht moglich ist)
. Besondere Regelungen zur elektronischen Post
. Besondere Regelungen fiir die Internetnutzung (Uberwachungsumfang)
. Umgang mit dem konzerninternen Netz

- Aufzeichnungen und Auswertungen benennen

- Zwecke der Auswertung (neben Datensicherheit auch Missbrauchskontrolle)

- Fremde Soft- und Hardware

- Untersagung von webbasierten Programmen (sog. Cloud-Computing z. B. durch Office-
Produkte von «Google»)

. USB-Policy zum Umgang mit mobilen Speichermedien (sdmtliche Speichermedien, PDAS,
Blackberrys*¢, Handys)
. Benennung der Dienstanweisung als verbindlich, der bei Zuwiderhandlung arbeitsrechtliche

MaRnahmen folgen kdnnen

45 vgl. §§ 53 Abs. 1 StPO, 383 Abs. 1 Nr. 5 ZPO.
46 Der Einsatz von BlackBerrys im Unternehmen ist beteiligungspflichtig, ArbG Darmstadt, Beschluss v. 11.4.2007. 5 BV 7/07.




Digitale Personalakten

Das papierlose Biiro ist noch immer ein Wunsch vieler Unternehmer, dessen Erfillung in der Zukunft
liegt. Dennoch riicken mit den heute verfigbaren Technologien solche Traume bereits in greifbare
Nahe. Mit digitalen Personalakten ist die Ersetzung der Papierakte gemeint, die heute schon vielfach
zumindest ergdnzend zum Einsatz kommt. Mit dem Scannen von Dokumenten, einem
Dokumentenmanagement oder einer komplexen HR-Software dienen noch existierende Papierakten
lediglich zur Archivierung.

Neben der Ersparnis von Papierbergen steht dabei vor allem im Vordergrund, dass nun jedem
Zugriffsberechtigten jederzeit Uberall eine vollstindig bearbeitbare Akte zur Verfligung steht und dass
notwendige Statistiken leichter zu erstellen und zu pflegen sind. Die digitalen Akten bieten viele neue
Gestaltungs- und Auswertungsmaoglichkeiten.

Grundsétze der Personalaktenfihrung

Eine Personalakte beinhaltet regelmafiig den gesamten dienstlich relevanten Lebensablauf eines
Mitarbeiters, belegt und ergénzt durch weitere Dokumente. So sammeln sich in der Akte regelmaRig
hdchst sensible Daten Uber den jeweiligen Beschaftigten, die einen entsprechenden Schutz
verdienen. Das Fuhren einer Personalakte und die Aufzeichnung dieser Daten ist fir den Arbeitgeber
aber keineswegs verpflichtend. Der Arbeitgeber ist gesetzlich nicht verpflichtet, eine Personalakte zu
fuhren und der Beschéftigte hat kein generelles Recht darauf, dass der Arbeitgeber bestimmte Daten
oder Dokumente fir ihn aufbewahrt.

Allerdings muss der Arbeitgeber das Personlichkeitsrecht und die freie Entfaltung der Personlichkeit
seiner Beschaftigten schitzen und férdern.4” Hieraus lassen sich Pflichten ableiten, die fur den Fall
einzuhalten sind, dass der Arbeitgeber eine Personalakte Uber seine Beschéftigten anlegt. Daraus
haben sich die klassischen Grundsatze des Personalaktenrechts herausgebildet.*® Diese sind der

. Grundsatz der Vertraulichkeit

. Grundsatz der Richtigkeit

. Grundsatz der Zulassigkeit und

. Grundsatz der Transparenz

Diese Grundséatze missen eingehalten werden, unabhéngig davon, in welcher Form — ob digital oder
in Papier — die Akte gefuhrt wird.

Vertraulichkeit der Personalakte

Die Vertraulichkeit einer Akte ist gewahrleistet, wenn die Zugriffsmoglichkeiten so gering wie mdéglich
gehalten werden und der Nutzerkreis nach genauen Regeln definiert ist. AuRerhalb des Nutzerkreises
ist jedem der Zugang zu verweigern. Die berechtigten Nutzer haben die erhaltenen Informationen nur
in gesetzlich legitimierten Fallen oder Fallen der wirksamen Einwilligung durch den Beschéftigten an
Dritte weiterzugeben. Bei der Entwicklung eines Berechtigungskonzepts fur den Zugriff auf
digitalisierte Akten sollte man sich deshalb von der Frage leiten lassen: Muss ein Mitarbeiter der
Abteilung A, B, C im Rahmen seiner Aufgaben Zugriff auf bzw. Einblick in die enthaltenen
Informationen X, Y, Z haben?

Unzulassig ist es beispielsweise, wenn ein ehemaliger Arbeitgeber dem neuen Arbeitgeber z. B.
telefonische Auskunft Giber einen Beschaftigten erteilen soll. Eine legale Auskunft lasst die
Zweckbindung der Daten auf diesem Weg nicht zu.*®

Die Verarbeitung von Beschéftigtendaten in einem (internationalen) Konzern (shared services) sollte
grundsatzlich bereits tber Informationen und Regelungen im Arbeitsvertrag «angekindigt» werden.
So sollte eine Personaldatenverarbeitung durch die Konzernmutter oder eine Einsatzmdglichkeit bei
anderen Konzerntdchtern bereits im Arbeitsvertrag erwahnt werden. Sinnvoll ist es hier, den Zweck z.
B. der idealen Personalverteilung im Unternehmen und einer moglichen Karriereférderung mit
anzugeben.

Eine Konzernbetriebsvereinbarung ersetzt nicht die persdnliche Einwilligung des Beschéftigten.
Deshalb sollte man den Beschéftigten im Arbeitsvertrag in die konzernweite Verarbeitung seiner
Daten konkret einwilligen lassen. Eine transparente Aufklarung des Beschéaftigten im Arbeitsvertrag

47 § 75 Abs. 2 BetrVG und die allgemeinen Normen des BDSG.
48 vgl. Zilkens/Klett Datenschutz im Personalwesen, DuD 2008, S. 41 ff.
49 vgl. Gola/Wronka Handbuch zum Arbeitnehmerdatenschutz, 4.A., Rn. 1086 ff.



dariiber, was mit seinen Daten warum passiert und die Einbeziehung einer mdglichen expliziten
Einwilligung hierein, wird sich auf die Zulassigkeit der Verwendbarkeit von Daten aus der
Personalakte positiv auswirken.

Wie sich die Anwendung des § 32 BDSG, der lediglich § 28 Abs. 1 Nr. 1 BDSG a. F. ersetzen soll,
entwickelt, ob diesem kiinftig auch eine Abwégung innewohnen wird oder ob man die zentralisierte
Personaldatenverarbeitung unter die «ordnungsgemafe Durchfiihrung des Arbeitsverhaltnisses» wird
fassen missen, bleibt abzuwarten.

Richtigkeit und Vollstandigkeit der Personalakte

Da der Arbeitgeber Uber seine Angestellten Leistungsdaten wie beispielsweise
Leistungsbeurteilungen oder Urteile zur sachlichen Beféahigung verfassen und speichern darf, ist der
Grundsatz der Richtigkeit der Akte nicht ganz einfach umzusetzen. Der Grundsatz der Richtigkeit
bezieht sich sowohl auf Tatsachenbehauptungen wie auf wertende Aussagen. Deswegen muss bei
der Speicherung von Leistungsdaten darauf geachtet werden, dass der durch die Akte vermittelte
Gesamteindruck des Beschéftigten zutreffend ist. Eine massiv unzutreffende Darstellung wére ein
unzul@ssiger Eingriff in das Personlichkeitsrecht des Beschéftigten.

Aus dieser Feststellung erwachst das Recht des Beschaftigten, selbst Erklarungen in die Personalakte
aufnehmen zu lassen® und der Anspruch auf Korrektur oder Entfernung unzutreffender Sachverhalte,
§ 34 BDSG.*

Als weiterer Teilaspekt tritt zur Richtigkeit die Vollstandigkeit hinzu. Nur ein vollstandiges Gesamtbild
ist auch ein richtiges. Beide Parteien haben ein Anrecht auf eine lickenlose Darstellung der
dienstlichen Laufbahn.52

Zulassigkeit und Transparenz der Personalakte

Die Unzulassigkeit von Personalakteninhalten ist an den soeben beschriebenen Grundsatzen zu
messen. So kénnen Daten unzulassig gespeichert sein, wenn deren Verwendung trotz inhaltlicher
Richtigkeit gegen das Persotnlichkeitsrecht des Beschaftigten verstof3en wirde. Dies ist
beispielsweise bei Daten der Fall, die bei einem betrieblichen Eingliederungsmanagement erhoben
wurden: Diese durfen nicht Bestandteil der Personalakte werden und auch nicht im Rahmen von
Kindigungsverfahren gegen den Beschéftigten verwendet werden (Verwertungsverbot).5® Unzuldssig
sind ebenso Inhalte, die nicht den wahren Tatsachen entsprechen oder ein verzerrtes
Personlichkeitsbild des Beschéftigten zeichnen.

Um dies kontrollieren zu kénnen, gewahrt der Grundsatz der Transparenz dem Beschéftigten ein
Einsichtsrecht in seine eigene Personalakte, vgl. § 83 Abs. 1 BetrVG und § 34 BDSG. In den
Tarifvertragen erhalt der Transparenzgrundsatz teilweise eine besonders intensive Auspragung: So
regelt § 3 Abs. 6 TV-L%, dass die Beschéftigten vor Eintragung von fur sie ungiinstigen Tatsachen in
die Akte gehort werden missen.

Gewahrleistung der Datenschutzanforderungen bei der digitalen
Akte

Eine rechtliche Grundlage fir die automatisierte Verarbeitung von Beschéaftigtendaten war in der
Vergangenheit § 28 Abs. 1 Nr. 1 BDSG a. F. im Rahmen des Arbeitsvertrags. Dieser wurde zum
1.9.2009 durch § 32 BDSG ersetzt, der die Zweckbindung fur Beschéftigtendaten auf Anbahnung,
Durchfiihrung und Beendigung des Beschaftigtenverhéltnisses® beschrankt. Gleichwohl &ndert sich
an dieser Stelle fir den Arbeitgeber wenig, da die grundsatzliche Fiihrung von Personalakten zur
Durchfiihrung des Beschéftigtenverhaltnisses datenschutzrechtlich zuléssig bleiben wird, unabhéangig
davon, ob die Akten schon bisher strukturiert in einem systematischen Archivsystem oder in
digitalisierter Form geftihrt wurden.

50 5§83 Abs. 1 BetrVG.

51 Oder auRerhalb des Geltungsbereichs des BDSG gemaR §§ 242, 1004 BGB.

52 BAG, Urteil v. 12.9.2006, 9 AZR 271/06.

53 vgl. dazu unten Checkliste im Abschnitt 7.6.2 zu den Anforderungen des Datenschutzes beim Eingliederungsmanagement.
54 Tarifvertrag fir den dffentlichen Dienst der Lander (TV-L) v. 12.10.2006 in der Fassung des Anderungstarifvertrags Nr. 2 v.
1.3.2009.

55 §3 Abs. 11 BDSG.



Verlust des Beweiswerts

Grundsatzlich ist das Digitalisieren von Dokumenten mit rechtlichen Risiken verbunden, da sich der
Beweiswert im Rechtsstreit verringert oder zumindest ungeklart ist. Vor Gericht gilt eine Urkunde dann
als vollstandig und richtig, wenn sie im Original unterzeichnet ist, § 420 ZPO. Das Gericht kann
allerdings durch Inaugenscheinnahme eines ausgedruckten Dokuments dessen Inhalt im Rahmen
einer freien Beweiswirdigung werten, 8 286 Abs. 1 Satz 1 ZPO. Dies ist dem Gericht allerdings nicht
in allen Verfahren(-steilen) mdglich und hat nicht denselben Beweiswert wie eine Originalurkunde.
Wenn das Dokument mit einer qualifizierten elektronischen Signatur (8 2 Nr. 3 SigG®®) versehen ist, ist
nach dem Gesetzeswortlaut des 8 371a Abs. 1 ZPO im Grunde eine Gleichstellung zur
Originalurkunde gewollt. Dennoch ist dies umstritten, da teilweise die Gerichte trotz des eindeutigen
Wortlauts gegen den Beweiswert einer solchen Signhatur entscheiden.®”

Dokumente, bei denen der Verdacht einer Falschung aufkommen kénnte, die dem Beschéaftigten nach
Beendigung des Arbeitsverhéltnisses auszuhandigen oder die grundsatzlich wichtig fur ein
Beschaftigtenverhaltnis sind, sollten deshalb auch kiinftig sicherheitshalber in Papierform vorgehalten
werden.

Notwendigkeit einer Vorabkontrolle, § 4d Abs. 5 BDSG

Vor der Inbetriebnahme eines digitalisierten Personalaktensystems sollte der Datenschutzbeauftragte
die Risiken einer solchen Verarbeitung durch eine Vorabkontrolle gem. § 4d Abs. 5 BDSG Uberprifen
und dokumentieren. Eine solche Risikoanalyse hilft, Schwachstellen und potenzielle Risiken zu
identifizieren und diesen von Beginn an wirksam zu begegnen. Aul3erdem sollten im Rahmen der
Vorabkontrolle auch Szenarien flr die technische Verfligbarkeit tber die gesamte Speicherdauer
entworfen werden.

Ordnungsgemale Archivierung

Da auch die Inhalte einer Personalakte in die Jahre kommen, sollte bei der Ubernahme der alten
Akten in das neue System gepruft werden, welche Dokumente (ibernommen werden missen.

Mit einer solchen Uberpriifung kénnen gleich mehrere Ziele erreicht werden: Zum einen kann fiir mehr
Datenschutz gesorgt werden, weil die Léschpflicht nach § 35 BDSG erfillt wird. Zum anderen
entstehen weniger Kosten flir Speicherplatz und eventuell auch externe Dienstleister, die die
Akteninhalte einscannen mussen.

Fur die Archivierung digitalisierter Personalakten gelten dieselben Anforderungen wie fir alle anderen
personenbezogenen Daten. Dies sind insbesondere die Grundséatze ordnungsgemalier
datenverarbeitungsgestitzter Buchfiihrungssysteme (GOBS), vgl. hierzu oben Abschn. 2.1. zur E-
Mailarchivierung. Unabhangig davon gelten die allgemeinen Anforderungen der Anlage zu § 9 BDSG,
die die technischen Sicherheitsparameter flir die Datenspeicherung vorgibt.

Auswertungsmaoglichkeiten und Skilldatenbanken

Die gesteigerten Auswertungsmaoglichkeiten, die sich aus vollstandig digitalisierten Akten ergeben,
bieten fir Arbeitgeber und Arbeitnehmer Mdglichkeiten zur optimalen Nutzung eigener
(betrieblicher und privater) Potenziale. Grundsatzlich ist es dem Arbeitgeber deshalb erlaubt, sog.
Skilldatenbanken Uber seine Beschéftigten oder Bewerber zu erstellen. Fir die Zulassigkeit solcher
Systeme muss streng darauf geachtet werden, dass die erstellten Profile ausschlie3lich Merkmale
umfassen, die fir die Durchfihrung des Beschéftigtenverhaltnisses notwendig sind und dass der
Zugang zu den Datenbanken &ufRerst restriktiv gehandhabt werden muss.

Des Weiteren muss darauf geachtet werden, dass bei Personalentscheidungen immer ein Mensch
das «letzte Wort» hat und nicht die Maschine: Das Ergebnis einer Datenbankauswertung darf nicht
als alleinige, automatische Grundlage fir eine Personalentscheidung herangezogen werden. Aus
diesem sog. Verbot der automatisierten Einzelentscheidung gem. § 6a BDSG heraus hat der
Beschaftigte ein Anrecht auf die Offenlegung der Entscheidung, um noch einmal die Mdglichkeit zu
erhalten, Aspekte vorzubringen, die bei der Entscheidung moéglicherweise aul3er Acht gelassen

56 signaturgesetz v. 16.5.2001, BGBI. | S. 876.
57 S0 z.B.in BGH, Beschluss v. 25.10.2007, | ZB 19/07, in dem eine Titelausfertigung mit qualifizierter elektronischer Signatur

trotz des eindeutigen Wortlauts des § 317 Abs. 5 ZPO als fur die Vollstreckung ungeeignet beurteilt wird; zur Thematik:
RofRnagel/Wilke NJW 2006, S. 2145.



wurden. Um das bewerten zu kénnen, gibt § 6a Abs. 3 BDSG dem Betroffenen ein Recht auf Auskunft
Uber den logischen Aufbau Uber das Auswertungsverfahren.

Checkliste digitale Personalakte

Folgende Eckpunkte sollten beim Anlegen von digitalisierten Personalakten beachtet werden. Diese
kdnnen so auch Bestandteil einer Betriebsvereinbarung werden:

. Festlegung des Inhalts und Dauer der Aufbewahrung

. Regelungen lUber besonderen Schutz fir Aktenteile mit sensiblen Daten wie z. B.
Gesundheitsdaten.

. Prifung, ob nicht ein berechtigter Widerspruch des Betroffenen fir sensible Daten vorliegt,

88 35 Abs. 5, 20 Abs. 5 BDSG i. V. m. Art. 14 Satz 1 Buchst. a EG-RL 95/46.
. Zugriffs-Berechtigungskonzept fir Personalsachbearbeiter, Geschéftsfuhrung und IT-Mitarbeiter.

. IT-Mitarbeiter sollten zum Akteninhalt nur durch ein geteiltes Passwort>® Zugang erhalten.

. Regeln zur Auswertung der Akteninhalte (z. B. bei Data-Mining-Verfahren)

. Protokollierung, wer was wann an den Daten verandert.

. Transparenz fur Beschéftigte: Auskunftsmoglichkeit Gber die Personen, die Zugriff zur eigenen
Akte haben.

Anforderungen an Online-Bewerbungen

Der Bewerbungsprozess hat sich in den vergangenen zehn Jahren fur Unternehmen stark gewandelt.

Mussten friher alle Bewerbungen in Papierform erfasst und ausgewertet werden, so existieren heute

bereits vollstandige Online-Workflow-Prozesse, die von Beginn an die Daten der Bewerber in

entsprechende Datenbanken einspeisen und dort auswertbar zur Verfliigung halten. Dem ist

datenschutzrechtlich grundsatzlich nichts entgegenzuhalten, solange die Daten sicher Ubermittelt

werden und der Bewerber zuvor erfahrt, was genau mit seinen Daten passiert. Hierflr bedarf es bei

Online-Systemen einiger technischer Vorgaben und konkreter Einwilligungen der Betroffenen.

Dies ist bei Online-Bewerbungen zu beachten:

. Alle Dateneingaben sollten auf gesicherten Seiten erfolgen (https-Protokoll)

. Aufklarung tber den Zweck und die genaue Verwendung der Daten (Zugriff durch
Konzerngesellschaften, Verwendung flr andere Positionen )

. Konkrete Einwilligung in die Datennutzung fir den o. a. Zweck; ggf. Einwilligung in die
Weitergabe an beauftragte Subunternehmer>®

. Aufklarung Uber die Speicherdauer (grundsatzlich 6 Monate, bei begriindeten Einzelfallent® nach
vorheriger Einwilligung bis zu 3 Jahre)

. Explizite Einwilligung, wenn mehrere Unternehmen eines Konzerns Zugriff erhalten sollen.

. Aufklarung Uber zugreifenden Personenkreis (z. B. Betriebspsychologen, Recruiter,
Subunternehmer).

. Fur den Fall, dass Bewerbungen anhand bestimmter, vordefinierter Kriterien automatisiert

abgelehnt werden, ist der Bewerber hierauf explizit hinzuweisen. Dem Bewerber ist im Falle der

Ablehnung deshalb die Méglichkeit zur Stellungnahme zur Ablehnung einzurdumen.
Die oben unter Abschn. 6.2.4 beschriebenen Skilldatenbanken kommen insbesondere bei
Bewerberverfahren zum Einsatz, um die oft hohe Anzahl an Bewerbungen schneller bewerten und
beurteilen zu kénnen. Das bedeutet, dass lber jede Ablehnung einer Bewerbung letztlich immer ein
Mensch das letzte Wort sprechen muss. Eine rein automatisierte Entscheidung ist
datenschutzrechtlich unzuldssig. Die Bewerber haben dieselben Auskunftsrechte wie schon oben
beschrieben, insbesondere tber den logischen Aufbau der automatisierten Entscheidung.
Daraus ergibt sich auf den ersten Blick ein Konflikt mit den fir einen Arbeitgeber notwendigen
SchutzmafZnahmen, die er aufgrund der Vorgaben des Allgemeinen Gleichbehandlungsgesetzes
(AGG) ergreifen sollte: Aufgrund der moglichen schadensersatzrechtlichen Ahndung bei der
Diskriminierung von Bewerbern im Sinne des AGG, kann keinem Arbeitgeber mehr geraten werden,
Bewerbern Auskunft tber die Ablehnungsgriinde zu geben.

58 Ein geteiltes Passwort ist ein Passwort, dessen zwei Halften jeweils einer anderen Person bekannt sind: Um Zugang zu den
Daten zu erhalten, missen also beide Personen anwesend sein (Vier-Augen-Prinzip).

59 Treffen diese eine Entscheidung im Bewerberverfahren, liegt regelmaRig keine Auftragsdatenverarbeitung gem. § 11 BDSG
vor, sondern eine Funktionsiibertragung, in die eingewilligt werden muss.

60 Eine von vornherein pauschale Einwilligung aller Bewerber in diese Speicherdauer ist unwirksam.



Dennoch muss der Arbeitgeber gem. § 6a Abs. 3 BDSG Auskunft Giber den logischen Aufbau der
automatisierten Verarbeitung geben. Beantragt der Bewerber also eine Auskunft hieriiber gem. § 34
BDSG, so ist es jedoch ausreichend, wenn die Funktionsprinzipien der Anwendungssoftware bzw. die
Grundzige des Scoringverfahrens dargestellt werden.®! Das Gesetz erwartet die Erlauterung, was mit
den Daten geschieht, nicht jedoch die Preisgabe von Geschéaftsgeheimnissen wie z. B. Auskunft Gber
die eingesetzte Software.®?

Rechte des Betriebsrats

Umfang der Mitbestimmung

Wie weit die Mitbestimmungsrechte der Betriebsréate bei digitalisierten Personalakten gehen, ist
umstritten. Die Meinungen unterscheiden nach den Auswertungsmaglichkeiten, die sich aus dem
jeweiligen System ergeben.® Da der Grund fur die Einfihrung der digitalisierten Akten letztlich immer
auch die besseren Kontroll- und Auswertungsmaglichkeiten sein werden, ist die zumindest
theoretische Mdglichkeit der technischen Uberwachung der Beschaftigten einzuraumen. Damit greift
das Mitbestimmungsrecht des § 87 Abs. 1 Nr. 6 BetrVG zumindest dann ein, wenn durch die
Digitalisierung Leistungsdaten gesucht und differenziert zusammengestellt werden kénnen.

Gemal § 92 Abs. 1 BetrVG hat der Arbeitgeber den Betriebsrat Uber die Personalplanung,
insbesondere Uber den gegenwartigen und kiinftigen Personalbedarf, sowie tber die sich daraus
ergebenden personellen Malinahmen und Maf3nahmen der Berufshildung anhand von Unterlagen
rechtzeitig und umfassend zu unterrichten sowie Art und Umfang der erforderlichen MaZnahmen mit
dem Betriebsrat zu beraten. Soweit die digitale Personalakte als Mittel der Personalplanung
eingesetzt wird und Entscheidungshilfe dazu ist, welche Mitarbeiter an welchen
Weiterbildungsmaflnahmen teilnehmen sollen, ist der Betriebsrat nach § 92 Abs. 1 BetrVG zu
beteiligen.

Bei der Mitbestimmung durch den Betriebsrat sollte dieser darauf achten, dass die Auswertungen
keine technische Totallberwachung der Mitarbeiter ermdéglichen und dass die erstellbaren Profile und
Leistungsdaten ausschliel3lich Teilaspekte der beruflichen Tatigkeit beleuchten. Eine Berlicksichtigung
privater, familiarer oder gar konkreter gesundheitlicher Griinde muss hierbei ausgeschlossen sein.
Eine Beschrankung der Digitalisierung auf die bloR3e Verwaltungserleichterung mit Auswertungen, die
nicht dariber hinausgehen, als was durch Blattern in der Akte ebenfalls mdglich ware®, ist
abzulehnen. Beschrankte die Mitbestimmung des Betriebsrats eine Digitalisierung der Personalakten
auf dieses Mal3, wirde das den Arbeitgeber in seiner unternehmerischen Entscheidungsfreiheit und
der Wirtschaftlichkeit des Unternehmens Uber Geblihr einschranken.

Als Entscheidungsgrundlage kann dem Betriebsrat das Ergebnis der Vorabkontrolle des
Datenschutzbeauftragten dienen.

Uberwachungsmaéglichkeiten

Ein uneingeschrankter Zugriff des Betriebsrats auf die Personalakten ist abzulehnen. Einem aus § 80
Abs. 2 BetrVG resultierenden Informationsanspruch steht das Persdnlichkeitsrecht des Beschaftigten
entgegen, dessen Auspragung sich in 8 83 Abs. 1 Satz 2 BetrVG widerspiegelt. Das Einsichtsrecht
neben den Personalsachbearbeitern und der Geschaftsfiihrung ist auf den Beschaftigten ggf. in
Begleitung eines Betriebsrats beschrankt. Die uneingeschréankte Einsichtnahme unterliegt dartiber
hinaus der jeweiligen Einwilligung des Beschéftigten.

Aus 8§ 80 Abs. 1 Nr. 1 BetrVG ergibt sich jedoch das Recht des Betriebsrats zu kontrollieren, ob die
Normen zugunsten der Arbeitnehmer durch den Arbeitgeber eingehalten wurden. Deshalb sollte dem
Betriebsrat ein Zugriff auf die aktuellen Stammdaten aller Beschéftigten eingerdumt werden, wenn
dies verlangt wird.

Die Uberwachung hinsichtlich der digitalisierten Personalakten durch den Betriebsrat sollte sich auf
die Einhaltung der in der Betriebsvereinbarung festgelegten Verfahren und das vereinbarte
Berechtigungskonzept beschranken.

61 Bergmann, Méhrle, Herb (Hrsg.), Kommentar zum BDSG, § 6a Rn. 14.

62 50 auch der Erwagungsgrund 41 der EG-RL 95/46/EG.

63 vgl. zum Meinungsstand Gola, Die Digitalisierung der Personalakte und der Datenschutz, RDV 2008, S. 135, 142.
64 S0 Gola a. a. O.



Elektronischer Versand von Gehaltsabrechnungen

Der Versand der Gehaltsabrechnungen an den Arbeithehmer in elektronischer Form erscheint
zeitgemal und praktisch, kann doch so das Fuhren von umfangreichen Papierakten und der Aufwand
der postalischen Versendung vermieden werden. Allerdings sollten Arbeitgeber nicht aus den Augen
verlieren, dass bei der elektronischen Gehaltsabrechnung einige datenschutzrechtliche sowie
technische Aspekte zu beachten sind. Auch die Rechte des Betriebsrates spielen bei der Einfiihrung
und Nutzung der elektronischen Gehaltsabrechnung eine Rolle. Schlussendlich sollte bedacht
werden, dass gerade in der neuen Rechtsprechung das BAG dem Beschéftigtendatenschutz eine
grof3e Rolle eingeraumt hat.%

Beim elektronischen Versand von Gehaltsabrechnungen sind 2 Vorgange zu beachten. Zum einen
muss betrachtet werden, in welchem Format die Gehaltsabrechnung elektronisch gespeichert wird
und versendet werden soll. Zum anderen ist die Sicherheit des Sendungsweges zu beurteilen.

Rechtliche Anforderungen

In der Regel dirfte eine elektronische Gehaltsabrechnung im pdf-Format abgespeichert und versandt
werden. Das liegt zum einen daran, dass die Erstellung relativ problemlos zu bewerkstelligen ist. Zum
anderen kann sich der Arbeitnehmer so seine Gehaltsabrechnung bei Bedarf ausdrucken. Zudem
schreibt § 108 der Gewerbeordnung (GewO) vor, dass dem Arbeitnehmer die Gehaltsabrechnung in
Textform auszuhandigen ist, sie muss demnach druckbar sein. Das Mindestmalf? an das Format der
elektronischen Gehaltsabrechnung muss sein, dass sie nachtraglich nicht veranderbar ist. Das pdf-
Format erfillt diese Anforderung nur bedingt, da es durchaus Instrumente zur Bearbeitung gibt. Ideal
ware hierzu ein revisionssicheres Archiv-Format, das tatséchlich unveranderbar ist. Idealerweise sollte
das Dokument zusétzlich mit einem Passwort versehen werden, das das Offnen nur einem definierten
Personenkreis erlaubt. So kénnte z. B. jedem Arbeitnehmer bei seiner Einstellung bzw. bei der
Einflhrung des elektronischen Verfahrens ein Passwort zugewiesen werden, dass nur er und die
zustandige Stelle kennt.

Technische Anforderungen

Des Weiteren muss der Sendungsweg technisch aus Datenschutzsicht bewertet werden. Die
Anforderungen hierfiir legt 8 9 BDGS und Anlage hierzu fest. Da die Gehaltsabrechnung auch
sensible Daten, wie die Religionszugehdrigkeit fiir den Kirchensteuerabzug und die
Sozialversicherungsnummer des Arbeitnehmers enthalten, muss hier besonders sichergestellt
werden, dass nicht unbefugte Dritte Einsicht in diese Daten nehmen kénnen. Schon hieraus folgt,
dass die E-Mail verschliisselt versandt werden muss. Dabei sollte eine end-to-end-Verschliisselung
vom Rechner des Versenders bis zum Rechner des Empfangers zum Einsatz kommen, um eine
groRtmdogliche Integritat gewahrleisten zu kénnen. Eine Alternative zur Verschlisselung gibt es auch
aufgrund der sonst entstehenden Haftungsrisiken flr den Arbeitgeber hier nicht.

Sollten keine automatischen Verteiler beim E-Mail-Versand zum Einsatz kommen, muss darauf
geachtet werden, dass bei einer manuellen Eingabe keine Fehler unterlaufen und die E-Mail eventuell
bei einem anderen Empfanger ankommt. Dies lasst sich u. a. mit dem oben vorgeschlagenen
Passwort-System vermeiden.

Gesundheitsdaten im Unternehmen

Die aktuellen Entwicklungen auf dem Gebiet des Personalmanagements, der Arbeitsorganisation und
der Informationstechnologie am Arbeitsplatz haben die Erfassung personenbezogener Daten der
Mitarbeiter verstarkt und ausgeweitet. Dieses Interesse richtet sich immer &fter auf die sog.
«besonderen Arten personenbezogener Daten» im Sinne des 8 3 Abs. 9 BDSG, bei denen es sich im
Arbeitsverhéltnis regelmaRig um Daten handelt, die die Gesundheit eines Menschen betreffen. Das
Interesse eines Arbeitgebers an Gesundheitsdaten seiner Mitarbeiter ist haufig berechtigt. Es steht
teilweise im Einklang mit dem der Mitarbeiter, ist diesem in einigen Féallen aber auch genau
entgegengesetzt.

Die Gesundheit eines Mitarbeiters wird immer dann fiir den Arbeitgeber interessant, wenn
beispielsweise die Ursache dafiir im Bereich des Arbeitsplatzes liegt oder wenn die mangelnde

65 BAG, Urteil v. 20.6.2013, 2 AZR 546/12 (LAG Hessen, ArbG Offenbach).




Gesundheit die Arbeitsleistung dauerhaft gefahrdet. Dem steht wiederum das Interesse des
Mitarbeiters an der Geheimhaltung seiner Privatsphare entgegen, welches ein Ausdruck seines
Personlichkeitsrechts ist.

Um dieser teilweise komplexen Interessenlage gerecht zu werden, gibt es verschiedene Informations-
und Geheimhaltungspflichten und -rechte.

Rechtsgrundlagen

Ein eigenes Gesetz zum Umgang mit Gesundheitsdaten oder zum Umgang mit Arbeitnehmer-
Gesundheitsdaten existiert nicht. Die bestehenden Gesetze zum Umgang mit Gesundheitsdaten von
Arbeitnehmern zeigen aber, dass dies auch nicht notwendig ist.

Die wichtigsten Normen fur die Behandlung von Gesundheitsdaten im Beschéftigtenverhaltnis sind:

1.

Arztliche Schweigepflicht: z. B. Patientengeheimnis gem. § 9 Musterberufsordnung der
Arztekammern®® und § 203 StGB; erganzt durch Datenverarbeitungsregeln im medizinischen
Standesrecht.

Datenverarbeitung durch private Arbeitgeber: geregelt durch das Bundesdatenschutzgesetz.
8§ 1 Abs. 2 Nr. 3 BDSG und § 27 BDSG legen die Anwendbarkeit fest. Spezielle Regelungen
zum Umgang mit Arbeitnehmerdaten finden sich in den 88 3 Abs. 11, 32 BDSG.5” Diese legen
fest, wer «Beschéftigter» ist und welche Zweckbindung fir diese Daten im Allgemeinen gilt. Die
bisher zentrale Regelung des § 28 Abs. 1 Satz 1, Nr. 1 BDSG wurde durch § 32 BDSG ersetzt.
Zum speziellen Umgang mit Gesundheitsdaten enthalt § 28 Abs. 6-9 BDSG Regelungen.
Einwilligung des Betroffenen: Eine Entbindung von der Schweigepflicht, wie auch die
Verarbeitung von Gesundheitsdaten zu bestimmten Zwecken kann grundsétzlich auch auf einer
Einwilligung basieren. Diese muss sich aber, neben den allgemeinen Anforderungen des § 4a
BDSG, ausdricklich auf die Verarbeitung der «sensitiven Daten» gem. § 3 Abs. 9 BDSG
beziehen, § 4a Abs. 3 BDSG.

Diese Einwilligung muss freiwillig erfolgen, d. h. ohne dass dies Konsequenzen flr den
Arbeitnehmer bei einer Verweigerung hat. Dies ist im Rahmen eines
Beschaftigungsverhaltnisses nicht unproblematisch, da hier haufig keine echte «Freiwilligkeit»
vorliegen wird. Deshalb wurde flr wirksame Einwilligungen im Beschéftigtenverhaltnis ein
Rahmen abgesteckt: Entweder dient die vorgesehene Nutzung der Daten (zumindest indirekt)
mafigeblich den Interessen des Arbeitnehmers oder das Gesetz sieht diese Nutzung (zumindest
mittelbar) vor.68 Uberschreitet die Einwilligung diese Anforderungen, so kann von einer
Freiwilligkeit nicht mehr ausgegangen werden. Die Konsequenz ist eine Unzuléssigkeit der
Datennutzung.

Der Betriebsrat hat ein Mitbestimmungsrecht, soweit es sich um allgemeinverbindliche
Regelungen zur Nutzung von Gesundheitsdaten handelt, § 87 Abs. 1 Nr. 1, 7 BetrVG. So z. B.
fur Datenerhebungen im Bewerbungsverfahren, bei der Gesundheitsvorsorge, bei der
Erkundung von Gesundheitsproblemen im Betrieb oder fir das Verfahren des betrieblichen
Eingliederungsmanagements (BEM).%° Das Mitbestimmungsrecht ist aber auf kollektivrechtliche
Regelungen begrenzt: Bereits mehrfach haben Arbeitsgerichte in vergangenen Jahren Urteile
gegen Personalvertretungen gefallt, die daran scheiterten, dass der Arbeitgeber bei der
angegriffenen MaRnahme lediglich Einzelfélle klaren und keine allgemeinverbindliche Regelung
treffen wollte.

Folgende Aspekte sollten dabei in einer Betriebsvereinbarung im Rahmen des § 87 Abs. 1
Nr. 7 BetrVG bertcksichtigt werden:

. Anlass der Datenerhebung bzw. Verarbeitung

. Beteiligte mit Rechten und Pflichten

. Art und die Verwendung der Daten

. Umfang der Ubermittiungen (Zweckbindung)

. Datensicherheit und Aufbewahrung (Dauer und L&schung)

. Kontrolle durch Betriebsrat und Datenschutzbeauftragten (zwingend)

MBO AK.

Sind am 1.9.2009 in Kraft getreten.

Daubler, Glaserne Belegschaften, Rn. 23.

Nicht aber zwingend bei der Beurteilung individueller Félle im Rahmen des BEM,; dies ist abzulehnen, wenn der

Arbeitnehmer die Beteiligung des Betriebsrats nicht wiinscht, vgl. LAG Hamburg, Urteil v. 21.5.2008, H 3 TaBV 1/08. Vgl. hierzu
auch Abschn. 7.6.



Bewerbungsverfahren

Im Rahmen von Bewerbungsverfahren mdchten Arbeitgeber hdufig Auskinfte zu bestehenden
Vorerkrankungen, Schwerbehinderungen oder zur Schwangerschaft haben. Diese Auskiinfte sind
dann zu gewahren, wenn sie fir die ordnungsgemafe und sichere Durchfiihrung des
Beschaftigtenverhaltnisses notwendig sind.

Fir die Gesundheit sensible Arbeitsbereiche sehen haufig eine Eingangsuntersuchung vor, bevor die

Tatigkeit Uberhaupt begonnen werden kann:

. Gem. § 43 Abs. 1 Infektionsschutzgesetz (IfSG) missen Personen in der
Lebensmittelproduktion oder in Kiichen Uber eine Bescheinigung des Gesundheitsamts
nachweisen, dass bestimmte Infektionskrankheiten nicht vorliegen.

. Ebenfalls eine verpflichtende Eingangsuntersuchung findet beim Umgang mit
strahlenexponierten Tatigkeiten gem. 88 60, 64 Strahlenschutzverordnung (StrlISchVO) statt.

. Weitere Regelungen gibt es fir den Umgang mit biologischen Arbeitsstoffen™,
Rontgenstrahlung”™ oder fir Seemanner.” Hier hat der Arbeitgeber die Pflicht, seinen
Mitarbeitern diese Untersuchungen anzubieten. Fir diese ist die Teilnahme freiwillig.

Sollen darUber hinaus Gesundheitsdaten von Bewerbern erhoben werden, so ist die Festlegung der

Auswahlkriterien mitbestimmungspflichtig gem. § 95 Abs. 1, 2 BetrVG.

Neben der systematischen Erhebung und Speicherung von Bewerberdaten mdchte ein Arbeitgeber

schon nach dem Bewerbungsgesprach einschatzen kénnen, ob der Bewerber geeignet ist oder nicht.

Allerdings kann er Informationen in Bezug auf den gesundheitlichen Zustand nur eingeschrankt

erfragen, weil die Gesetze das Personlichkeitsrecht des Bewerbers schitzen.

Grundsatzlich gilt: Der Arbeitgeber muss ein berechtigtes und schutzwirdiges Interesse an der Frage

nach Gesundheitsdaten haben.” Dieses ist vor allem dann gegeben, wenn die Antwort notwendig ist,

um die koérperliche, geistige und gesundheitliche Eignung (nur) fur die vorgesehene Téatigkeit
festzustellen.™

Gesundheitsdaten wahrend des Arbeitsverhaltnisses

Der Arbeitnehmer hat grundsatzlich die Pflicht, sich «krank zu melden», wenn er aus
gesundheitlichen Grinden nicht zur Arbeit erscheinen kann. Hierbei hat der Arbeitgeber kein Recht zu
erfahren, welche gesundheitlichen Griinde dies im Detail sind. Er kann lediglich eine den
Krankenzustand bestatigende Bescheinigung eines Arztes verlangen. Die Arztbescheinigung ist
regelmaRig ab dem dritten Tag der Erkrankung vorzulegen.” Will der Arbeitgeber diese bereits
eingeflihrte Vorlagefrist verkirzen, so ist dies mitbestimmungspflichtig gem. § 87 Abs. 1 BetrVG.”®
Der Arbeitgeber hat das Recht sog. «Krankengesprache» nach Beendigung der Krankheit mit dem
Arbeitnehmer durchzufiihren, wobei dieser keine Details der Erkrankung nennen muss. Ein
Mitbestimmungsrecht des Betriebsrats hierbei hangt von dem Ziel des Gesprachs ab. Ist das Ziel
lediglich, festzustellen, ob der Beschaftigte noch den Anforderungen des Arbeitsplatzes gewachsen
ist, bzw. ob kiinftig mit weiteren Stérungen des Austauschverhaltnisses zu rechnen ist, stellt dies
keine MaRnahme des Gesundheitsschutzes im Sinne des § 87 Abs. 1 Nr. 7 BetrVG dar?, weil es sich
dann um keine allgemeinverbindlichen Maf3nahmen fir den Betrieb handelt.
Moéchte der Arbeitgeber herausfinden, ob eine eine verhaltensbedingte Kiindigung rechtfertigende
negative Zukunftsprognose gegeben ist, sollte der Arbeitnehmer im eigenen Interesse lberlegen, ob
er dem Arbeitgeber Gesundheitsdaten offenbart, um eine Kiindigung abzuwenden.
Eine Reihe weiterer Rechtsgrundlagen regelt die Ubermittlung von Gesundheitsdaten im
Beschaftigtenverhaltnis:
. Erganzend zu § 32 BDSG regelt § 28 Abs. 6 Nr. 3 BDSG die Zulassigkeit der Erhebung und
Weiterverarbeitung von Gesundheitsdaten, soweit dies «zur Geltendmachung, Ausiibung oder
Verteidigung rechtlicher Anspriiche erforderlich ist und kein Grund zu der Annahme besteht,

§ 15 Biostoffverordnung.

Rontgenverordnung.

72 §81 Abs. 1 SeemannsG.

73 BAG, Urteil v. 20.2.1986, 2 AZR 244/85, NZA 1986, S. 739.
74 vgl. dazu «Anbahnung des Arbeitsverhaltnisses».

5 §5 Abs. 1 EFZG.

76 vgl. LAG Hamburg, Urteil v. 21.5.2008, H 3 TaBV 1/08.

7T LAG Hamburg, a. a. O.




dass das schutzwirdige Interesse des Betroffenen» diesen tberwiegt. Die Norm erfasst aber
nur den Zweck der «Durchsetzung» nicht schon die «Begriindung» solcher Anspriiche.

. Gem. § 69 Abs. 4 SGB X kann die Krankenkasse dem Arbeitgeber mitteilen, ob die Fortdauer
oder erneute Arbeitsunféhigkeit eines Arbeitnehmers auf derselben Krankheit beruht. Diese
Information bendtigt der Arbeitgeber fir den Entgeltfortzahlungs-Anspruch nach § 3 Abs. 1
Satz 2 EFZG."®

. Drogen- und Alkoholtests kénnen nur bei «ernsthafter Besorgnis»™ Uber eine Abhangigkeit
begriindet werden. Eine pauschale Untersuchung ist grundsétzlich unzulassig.
. Ein eindeutiges Verbot zur Nutzung von Gesundheitsdaten fur bestimmte Zwecke enthélt 8 291a

Abs. 8 SGB V im Bezug auf die elektronische Gesundheitskarte (eGK).

Gesundheitsdaten beim Betriebsarzt

Sinn und Zweck des Betriebsarztes ist die Forderung von Gesundheit und Arbeitssicherheit im
Unternehmen. Dabei schiitzt er die Gesundheit der Arbeitnehmer, dient aber gleichzeitig auch den
Interessen des Arbeitgebers. Dennoch unterliegt er wie alle anderen Arzte auch der arztlichen
Schweigepflicht aus § 9 MBO-AKe bzw. § 203 StGB. Dies gilt auch gegeniiber dem Arbeitgeber, § 8
Abs. 1 Satz 3 ASIG.%

Bei einer Einstellungsuntersuchung wird allerdings stillschweigend vorausgesetzt, dass das Ergebnis
der Untersuchung dem Arbeitgeber so weit zur Kenntnis gegeben wird, wie die Einschréankungen fur
die Austibung der Tatigkeit notwendig sind. Dabei besteht kein Informationsrecht des Arbeitgebers
Uber die Art der Erkrankung oder Uber prognostizierte Entwicklungen.

Die Einholung einer pauschalen Entbindung von der Schweigepflicht im Rahmen des Arbeitsvertrags
ist aufgrund des enormen Verhandlungsungleichgewichts unwirksam.® Jegliche Einwilligung des
Arbeitnehmers muss einzelfallbezogen sein und kann jederzeit widerrufen werden.
Gesundheitsdaten bzw. Diagnosedaten, die im Rahmen von verpflichtenden Einstellungs- bzw.
Nachuntersuchungen® vorgenommen werden, dirfen dennoch ausdriicklich nicht an das
Unternehmen Ubermittelt werden, 8 15 Abs. 2 Nr. 9 SGB VII. Zu den beim betrieblichen
Eingliederungsmanagement erhobenen Daten vgl. unten Abschn. 7.6.2. Eine Ubermittlung der
Diagnose an den Trager der Unfallversicherung oder den Gewerbearzt ist flir den Betriebsarzt
verpflichtend, wenn er einen begriindeten Verdacht fir das Vorliegen einer Berufskrankheit hat, § 202
SGB VIli. V. m. § 5 BKV.%

Die vom Betriebsarzt erhobenen Gesundheitsdaten sind grundsatzlich streng getrennt von
Personalakten aufzubewahren bzw. zu speichern. Der Betriebsarzt hat Sorge daflir zu tragen, dass
ausschlief3lich seine Hilfspersonen Zugriff hierauf erhalten. Die Speicherdauer fiir diese Daten betragt
10 Jahre.

Anforderungen an Speicherung und Verarbeitung

Soweit der Arbeitgeber befugt zum Besitz von Gesundheitsdaten ist, darf er diese auch speichern und
im Rahmen der Zweckbindung nutzen. Sie durfen in der Personalabteilung gespeichert werden und
unterliegen dann nicht mehr dem Patientengeheimnis. Die Zweckbindung und damit die Verwendung
der Daten richtet sich entweder nach der Einwilligung des Beschéftigten oder dem Zweck der
Erhebung, der regelmafiig durch den Arbeitsvertrag definiert wird. Sind bei den gespeicherten
Gesundheitsdaten besonders sensible Daten wie beispielsweise Gutachten gespeichert, so muss eine
Kenntnisnahme auch durch den Personalsachbearbeiter begrenzt werden, wenn sie nicht zwingend
notwendig ist.8®

Gesundheitsdaten unterliegen teilweise aufgrund ihrer Zweckbindung sogar gerichtlichen
Verwertungsverboten: So dirfen beispielsweise die Daten aus der Durchfiihrung eines betrieblichen

8 Franzen, RDV 2003, S. 5 f.

79 BAG, Urteil v. 12.8.1999, 2 AZR 55/99, DB 1999, S. 2369.

80 Musterberufsordnung-Arztekammer.

81 Arbeitssicherheitsgesetz.

82 Bergmann, Méhrle, Herb (Hrsg.), Kommentar zum BDSG, § 28 Rn. 66.
83 §15SGB VII.

84 Berufskrankheitenverordnung.

85 S0 auch BAG, Urteil v. 12.9.2006, 9 AZR 271/06.



Eingliederungsmanagements nicht bei einer krankheits- (personen-)bedingten Kiindigung verwendet
werden (vgl. dazu Abschn. 7.6.2).8¢

Dem Datenschutzbeauftragten des Unternehmens ist auf Anforderung Einsicht sowohl in
Personalakten wie auch in Gesundheitsakten zu gewéhren, 8§ 4g Abs. 1 BDSG. Fur den
Datenschutzbeauftragten gilt zum Schutz dieser Daten seine Verschwiegenheitspflicht aus § 4f Abs. 4
BDSG, ein entsprechendes gerichtliches Zeugnisverweigerungsrecht des Dateninhabers (z. B. eines
Rechtsanwalts) wird gem. § 4f Abs. 4a BDSG auf den Datenschutzbeauftragten Uibertragen.

Eine Léschpflicht von Gesundheitsdaten ergibt sich flir den Arbeitgeber, wenn Daten zu Unrecht
erhoben wurden, ihre Richtigkeit nicht vom Arbeitgeber bewiesen werden kann oder ihre Kenntnis fiir
die Erfullung der Pflichten nicht mehr erforderlich ist. Folgende Ldschfristen sollten eingehalten
werden:

. Krankheitsdaten von Arbeithehmern: 12 Monate nach Beginn der Erkrankung, wenn die
Fehlzeiten in einem Jahr 6 Wochen nicht Gbersteigen.

. Ubersteigen die Fehlzeiten 6 Wochen in einem Jahr, so darf auf diese Daten fiir ein
Kindigungsverfahren 4 Jahre lang zurtickgegriffen werden.

. Die Speicherfrist fir Daten aus dem betrieblichen Eingliederungsmanagement ist umstritten: die

Daten sollten friihestens nach 3 Jahren, sicherheitshalber erst nach 5 Jahren in Absprache mit
dem Betroffenen geldscht werden.

. Gesundheitsdaten unterliegen regelmafig nicht der 10-jahrigen Speicherfrist, die sich fir
steuerlich relevante Unterlagen aus § 257 HGB und § 147 AO ergeben.

Betriebliches Eingliederungsmanagement

8§ 84 Abs. 2 SGB IX sieht im Interesse der Gesundheitspravention ein betriebliches
Eingliederungsmanagement (BEM) bei Arbeitnehmern vor, die im Jahr langer als 6 Wochen
krankheitsbedingt arbeitsunfahig waren. Das BEM ist eine Aufgabe des Arbeitgebers, dem hiermit ein
Teil der Verantwortung fur die Gesundheit der Beschéftigten als Pflicht aus dem Arbeitsverhaltnis
Ubertragen wurde.

Es ist im Rahmen des BEM zu klaren, wie die Arbeitsbedingungen gestaltet werden kénnen, um
dem Betroffenen einen Verbleib in seiner Tatigkeit zu ermdglichen bzw. wie die Arbeitsunfahigkeit
insgesamt Uberwunden werden kann. Innerhalb des Unternehmens sind die Personalvertretung und,
wenn es sich um Schwerbehinderte oder gleichgestellte Beschéftigte handelt, die
Schwerbehindertenvertretung einzubeziehen. Soweit erforderlich, wird der Betriebsarzt hinzugezogen.
Ziele des BEM sind Gesundheit, Leistungsfahigkeit, Motivation und Belastbarkeit der Mitarbeiter im
Hinblick auf den Bestand des Arbeitsverhaltnisses zu erhalten. Das grundsatzlich individuell zu
gestaltende Eingliederungsmanagement basiert auf dem Prinzip des Dialogs und des Konsens. Dies
ergibt sich aus dem Prinzip der Zusammenarbeit.87%8

Der Arbeitgeber muss dem Beschéftigten diese Mdéglichkeit anbieten, wenn die Voraussetzungen fir
das BEM vorliegen. Dies ist der Fall, wenn Beschéftigte innerhalb eines Jahrs langer als 6 Wochen
ununterbrochen oder wiederholt arbeitsunfahig krank waren.

Fur alle folgenden MalRnahmen ist grundsétzlich die Zustimmung des Beschaftigten notwendig. Das
Vorgehen im Rahmen des BEM sollte also gemeinsam miteinander entwickelt werden. Die
Zustimmung des Betroffenen ist auch notwendig fir die Einschaltung von Dritten (intern oder extern).

Rechte und Pflichten der Beteiligten

Alle am BEM Beteiligten haben Rechte und Pflichten, die im Folgenden kurz zusammengefasst
werden.®® Um die MaRnahmen zu koordinieren kann ein sogenanntes «Integrationsteam» mit
Vertretern aller beteiligten Gremien eingesetzt werden. Der Arbeitgeber-Vertreter sollte hierbei
Entscheidungsbefugnis besitzen und aufgrund der Zweckbindung der Daten und der getrennten
Aufbewahrung der Daten von den Personalakten kein Mitarbeiter der Personalabteilung sein. Externe
Dritte (Dienstleister, staatliche Amter) sind nicht Bestandteil des Integrationsteams, sie stehen
lediglich beratend zur Seite.

86 Gundermann/Oberberg, Datenschutzkonforme Gestaltung des Eingliederungsmanagements, RDV 2007, S. 105, 108.
87 §84 Abs. 1 Satz 1 SGB IX.

Beitrag «Betriebliches Eingliederungsmanagement».

89 Angelehnt an die Liste des GDD-Arbeitskreises «Datenschutz und Datensicherheit im Gesundheits- und Sozialwesen»,
veroffentlicht in den GDD-Mitteilungen 2/2007, S. 7 ff.




Rechte und Pflichten von

. Arbeitgeber

Pflicht zur Durchfihrung und Verantwortung fur den Ablauf des Verfahrens

Prifung, ob die Voraussetzung fur die Einleitung eines BEM vorliegen.

Erste Kontaktaufnahme mit dem Betroffenen fur Aufkl&rung und Ziel des Betroffenen
Einholung einer schriftlichen Zustimmung des Betroffenen fur die Durchfihrung des BEM
Mit Zustimmung des Betroffenen Einbeziehung externer oder interner Dritter (gilt auch for
Betriebs-, Schwerbehinderten- oder Personalvertretungen)®®

. RegelmaRige Unterrichtung des Betroffenen uber Fortschritte

. Betroffenen

agrwdE

1.  Zustimmung zur Einleitung des Verfahrens
2. Méogliche Ablehnung von der Hinzuziehung bestimmter Dritter
3.  Beteiligung am gesamten weiteren Prozess
4.  Auskinfte geben tGber Belastungen am Arbeitsplatz, Auswirkungen auf die
Leistungsfahigkeit
5. Mitwirkung an ggf. notwendigen arztlichen Untersuchungen
. Personalvertretung / Betriebsrat

1. Recht auf Anstol3 zur Einleitung des BEM
2. Mitarbeit im Integrationsteam maglich
3. Mitbestimmungspflicht nur bei Einflhrung eines standardisierten Verfahrens fur das
gesamte Unternehmen, nicht jedoch bei Einzelféllen

4, Recht zur Uberwachung, dass Arbeitgeber die inm obliegenden Pflichten erfiillt
Im Hinblick auf die Benennung der Namen der Mitarbeiter, die langer als 6 Wochen erkrankt
waren, an den Betriebsrat, hat das BAG entschieden, dass der Arbeitgeber verpflichtet ist, diese
Namen weiterzugeben.®* Die Mitteilung der Namen der fur die Durchflihrung eines betrieblichen
Eingliederungsmanagements in Betracht kommenden Arbeitnehmer an den Betriebsrat sei zur
Durchfuhrung der sich aus 8 80 Abs. 1 Nr. 1 BetrVG, 8§ 84 Abs. 2 Satz 7 SGB IX ergebenden
Uberwachungsaufgabe erforderlich. Der Arbeitgeber muss dabei dem Betriebsrat die Namen der
Arbeitnehmer mit Arbeitsunfahigkeitszeiten von mehr als 6 Wochen im Jahreszeitraum auch
dann mitteilen, wenn diese der Weitergabe nicht zugestimmt haben. Die Erhebung und Nutzung
dieser Angaben sei zur Erfullung der sich fur den Arbeitgeber aus § 84 Abs. 2 SGB IX
ergebenden Pflichten nach § 28 Abs. 6 Nr. 3 BDSG zuldssig. Dies umfasse auch deren
Ubermittlung an den Betriebsrat.

. Externe Dritte: Mdgliche Themen flir externe Dritte sind die Erbringung von Leistungen zur

Erhaltung der Erwerbsfahigkeit

ergonomischen Arbeitsplatzgestaltung

beruflichen Qualifizierung

Gewabhrleistung der Arbeitssicherheit

Eine Beteiligung externer Dritter sollte erst erfolgen, wenn die innerbetriebliche Klarung

konkrete Malinahmen nahelegt.

agrwONE

Anforderungen des Datenschutzes

Die Einhaltung der Datenschutzbestimmungen bei der Durchfiihrung des BEM ist einer der
wichtigsten Bestandteile, um eine vertrauensvolle Zusammenarbeit mit dem Betroffenen zu
ermoglichen. Da im SGB IX und X keine datenschutzrechtlichen Bestimmungen enthalten sind, muss
auf die allgemeinen Bestimmungen zurtickgegriffen werden.

Im Lichte des § 32 BDSG betrachtet, ist die Erhebung der Daten notwendig, um das
Beschaftigtenverhaltnis ordnungsgemaf durchfiihren zu kénnen. Damit ist die grundséatzliche
Datenerhebung im BEM auch von der neuen Grundsatznorm des BDSG erfasst. Die Datenerhebung
(") bei einem BEM unterliegt allerdings nicht der Regelung des § 28 Abs. 6 Nr. 3 BDSG, der die
Verarbeitung fur eigene Geschaftszwecke erlaubt, wenn dies zur Geltendmachung, Austibung oder
Verteidigung rechtlicher Anspriiche notwendig ist. Dies gilt auch auf dem Hintergrund des obigen
Beschlusses des BAG fort, da dort diese Norm als Rechtfertigung fir die Datenweitergabe diente,

9% Abweichende Ansicht zur GDD von 2007, aufgrund abweichender Rechtsprechung (vgl. hierzu auch Abschn. 7.6.4).
91 _BAG, Beschluss v. 7.2.2012, 1 ABR 46/10.




nicht jedoch zur Datenerhebung. Dieser teilweise in der Literatur vertretenen Ansicht®? kann aber
insbesondere auf dem Hintergrund des Urteils des BAG vom 12.7.2007°2 nicht gefolgt werden. Das
BAG hat hier festgestellt, dass die Daten aus einem BEM nicht als Begriindung fiir eine Kiindigung
herangezogen werden dirfen

Das BEM darf allerdings nicht zur Erhebung medizinischer Daten beim Arbeitgeber fihren. Die
Einwilligung des Beschéftigten ist Voraussetzung fir Einleitung und Fortfihrung des BEM. Das
Verfahren ist einzustellen, sobald der Betroffene seine Mitarbeit hieran einstellt. Aufgrund der zu
erhebenden Gesundheitsdaten gelten die Anforderungen an eine qualifizierte, datenschutzrechtliche
Einwilligung gem. § 4a Abs. 3 BDSG, die Uber die Speicherung von Gesundheitsdaten aufklart. Da
das BEM meist gestaffelt in verschiedene Phasen ablauft, ist vor Beginn jeder Phase sicherzustellen,
dass die vorgesehenen MalRnahmen und das Hinzuziehen von Dritten von der Einwilligung des
Betroffenen abgedeckt sind.%

Um sicherzustellen, dass die Daten ausschlie3lich im Rahmen ihrer vorgesehenen Zweckbindung
verwendet werden, missen konkrete Gesundheitsdaten des Betroffenen® getrennt von den
Ubrigen Daten aufbewahrt werden. Diese Daten sollten ausschlie3lich demjenigen zur Kenntnis
gegeben werden, der diese fur die Durchfihrung seiner Aufgabe unbedingt bendtigt.

Der Betriebsarzt, der der arztlichen Schweigepflicht unterliegt und Mitglied im Integrationsteam ist,
kann anhand der medizinischen Diagnosen beurteilen, ob MaRhahmen des
Eingliederungsmanagements geeignet sind und die Genesung ausreichend unterstitzen. Deshalb ist
die Kenntnis der konkreten Gesundheitsdaten fur die Planung der Einzelmal3nahmen nicht notwendig.
Das Integrationsteam sollte also keine Kenntnis hiervon erhalten.

Der Betriebsarzt darf die Diagnosen nur mit Zustimmung des Betroffenen Dritten zuganglich machen.
Andere Daten, die bei Durchfiihrung des BEM anfallen, sind dem Arbeitgeber zur Verfligung zu
stellen. Dies kdnnen Daten zur Aufklarung von Krankheitsursachen im Betrieb sein, wenn z. B.
bestimmte Arbeitsbedingungen mit erhéhten Krankheitsraten einhergehen. Zu diesen Daten gehdren
selbstverstandlich auch Daten Uber grundsatzliche Einschréankungen der Einsatzmdoglichkeiten des
Betroffenen oder eventuell zu erwartende Veranderungen des Krankheitsverlaufs ggf. mit und ohne
weitere Mal3nahmen.

[Beginn Tipp]
Praxis-Tipp

So fuhren Sie Akten im BEM

Die im Wege des BEM erhobenen Daten dirfen aufgrund des verstarkten Schutzbedirfnisses bei
sensiblen Daten nicht zusammen mit der Personalakte gespeichert werden.

Die Speicherung muss technisch und organisatorisch getrennt von der Personalakte erfolgen.

In die Personalakte darf lediglich aufgenommen werden, dass

. ein BEM mit bestimmten MaRhahmen angeboten wurde und

. ob der Beschéftigte einverstanden mit der Durchfiihrung war, und

. ob eine Umsetzung der MalRnahmen erfolgte.

Nicht in die Personalakte gehoren

. medizinische Daten des Betroffenen

. Gutachten und

. Stellungnahmen von Rehabilitationstragern.

Die BEM-Akte darf nicht elektronisch gespeichert werden.®’

Aktendoppel sind nicht zul&ssig.

Die Speicherdauer der BEM-Akte ist nicht eindeutig. Zu empfehlen ist eine Speicherung tUber 5 Jahre
nach Uberwindung der Dauererkrankung des Mitarbeiters aus dem Betrieb.%

92 Gaul, Aktuelles Arbeitsrecht, 2006, S. 186 ff.

93 vgl. hierzu Abschn. 7.6.4, Rechtsprechung zum BEM.

94 Bergmann, Méhrle, Herb (Hrsg.), Kommentar zum BDSG, § 28 Rn. 82g.

95 Sensible Daten im Sinne des § 3 Abs. 9 BDSG.

9 vgl. BAG, Urteil v. 12.9.2006, 9 AZR 271/06.

97 Bergmann, Méhrle, Herb (Hrsg.), Kommentar zum BDSG, § 28 Rn 82i.

98 50 Bergmann, Mohrle, Herb a. a. O.; Berliner Landesbeauftragte fiir Datenschutz in Tatigkeitsbericht 2006, Ziff. 2.4.



Eine Verwendung der erhobenen Daten im Rahmen eines Kiindigungsverfahrens ist aufgrund der
Zweckbindung der erhobenen Daten und der ausdriicklich erforderlichen Einwilligung des Betroffenen
in die Speicherung nicht zuléssig.®®

Der Umgang mit den Daten des Beschéftigten sollte vor Beginn des Verfahrens in einer Vereinbarung
schriftlich festgelegt werden. Eine generelle Regelung hierfir kann auch im Rahmen einer Dienst-
oder Betriebsvereinbarung erfolgen, die dann mitbestimmungspflichtig gem. 8§ 87 Abs. 1 Nr. 7 BetrVG
ist.

Die am BEM Beteiligten unterliegen sdmtlich der Schweigepflicht. Diese ergibt sich im Einzelnen fir
. Mitarbeitervertreter aus § 22 MVG,

. Schwerbehindertenvertreter aus 88 96 Abs. 7 und 97 Abs. 7 SGB IX,

. fur Rehabilitationstrager und Integrationsamt aus 8 35 SGB I i. V. m. 8§ 67 ff. SGB X.

[Ende Tipp]

Betriebsvereinbarung BEM

Dem Betriebsrat kommt eine Mitbestimmungspflicht im Rahmen des BEM dann zu, wenn der

Arbeitgeber eine generelle Regelung fur den Ablauf des Eingliederungsmanagements festlegen

maochte, § 87 Abs. 1 Nr. 7 BetrVG. Diese Vorgehensweise ist grundsétzlich zu begriif3en, da ein

Rahmen-Regelwerk den Beteiligten des oft sehr individuell ablaufenden BEM eine gewisse Sicherheit

im Ablauf und im Umgang mit den Daten gibt.

Eine Betriebsvereinbarung zur Durchfiihrung des BEM sollte deshalb folgende Punkte regeln®:

. Wer ist Vertreter des Arbeitgebers und spricht mit dem Beschaftigten?

. Systematische Festlegung der Information des Beschaftigten Gber Art und Verwendung der
anfallenden Daten (z. B. tUber Formular)

. Aufklarung Uber den besonderen Schutz der Gesundheitsdaten beim Betriebsarzt und dessen
Schweigepflicht

. Untersuchungsmethode flr Gefahrdungspotenziale am Arbeitsplatz

. Berucksichtigung vorangegangener Gefahrdungsbeurteilungeniot

. Speicherdauer der erhobenen Daten

. Wie erfolgt eine Kontrolle des BEM?

. Zweckbindung der Daten mit dem alleinigen Ziel Erhaltung des Arbeitsplatzes

Konsequenzen unbefugter Nutzung

Sollte sich ein Verdacht einer missbrauchlichen Nutzung der technischen Einrichtungen durch einen
Beschaftigten bestatigen, stellt sich die Frage nach den Konsequenzen. Neben den arbeitsrechtlichen
MalRnahmen wie Abmahnung und Kiindigung, kommen organisatorische MalRnahmen wie Sperrung
von Zugangen in Betracht. Weiter stellt sich die Frage nach der Haftung sowohl vom Beschéaftigten
gegentiber dem Arbeitgeber, wie auch vom Arbeitgeber gegeniiber Dritten.

Arbeitsrechtliche MalRnahmen

Der mittlerweile recht umfangreichen Rechtsprechung zu arbeitsrechtlichen MalZnahmen beim

missbrauchlichen Umgang mit Internet, E-Mail und Telefon l&sst sich nur eines mit Gewissheit

entnehmen: Die Zulassigkeit arbeitsrechtlicher Mal3hahmen ist fast immer abhangig von den

Umstanden des Einzelfalls. Dabei ist immer zu beriicksichtigen, welche Ausgangssituation im

Unternehmen gegeben war und wie schwer der Verstol3 des Mitarbeiters wiegt. Im Folgenden sollen

die abwagungserheblichen Punkte dargestellt werden, die in eine Entscheidung Uber arbeitsrechtliche

MaRnahmen einflieBen sollten.

Folgende Ausgangssituationen im Unternehmen sollten in eine arbeitsrechtliche MaRnahme

wertend einbezogen werden:

. Die private Nutzung der Medien (Internet, E-Mail oder Telefon) ist nicht ausdriicklich verboten
oder

. die private Nutzung der Medien ist ausdriicklich vollstandig verboten oder

. die private Nutzung wurde in geringem Umfang erlaubt oder

99 Gundermann/Oberberg, a.a.0. S. 108; Namendorf/Natzel DB 2005, S. 1794 (1795).
100 Orientiert an der Liste von Gundermann/Oberberg a. a. O., S. 110.
101 pokumentation gem. § 6 ArbSchG.



. die private Nutzung war zwar verboten; das Verbot wurde jedoch ganz offensichtlich niemals
kontrolliert, sodass der Beschéftigte eine Duldung privater Nutzung annehmen durfte.

Als zweiter Aspekt sollte die Schwere des Verstof3es abgewogen werden. Hierbei kénnen u. a.

folgende Teilaspekte relevant sein:

. Ist dem Unternehmen tatséchlich ein Schaden entstanden? Wie hoch ist dieser?

. Welcher Schaden héatte im Extremfall eintreten kdnnen? (finanziell, Ansehen in der
Offentlichkeit)

. Wurde gegen Strafgesetze, interne Regeln verstoRen? Unbewusst oder absichtlich? (z. B.
Betrachten von pornografischen oder rassistischen Inhalten)

. Lag ein bewusst betriigerisches Verhalten mit Schadigungsabsicht vor?

. Lag eine besondere Einzelsituation bei dem Beschéaftigten vor (z. B. zwingende private
Hintergriinde?)

. Wie gravierend war der Verstof3?

Anhand dieser Kriterien sollte eine Abwagung Uber die Schwere des VerstolRes getroffen werden. In

der Rechtsprechung zeichnet sich eine Tendenz ab, die den Vertrauensverlust gegeniiber dem

Arbeitnehmer bzw. das Kostenargument in vielen Fallen stattgeben. Die fristlose Kiindigung wird vor

allem bei strafbarem Verhalten wie nicht gestatteten Inhalten (Rassismus, Kinderpornografie)°? sowie

zivilrechtlich schadigendem Verhalten (vertragswidrige Handlungen, Werkspionage, unmittelbare

Kostenverursachung z. B. durch 0900er-Telefonnummern)® bejaht.

Die Nicht-Beachtung der Mitbestimmungsrechte bei der Einrichtung solcher Missbrauchskontrollen im

Unternehmen kann unangenehme Folgen fir den Arbeitgeber nach sich ziehen. Wurde der

Kontrollprozess ohne Hinzuziehung des Betriebsrats eingerichtet, so kann daraus ein

Verwertungsverbot fir die gewonnenen Erkenntnisse im Kindigungsverfahren resultieren.* Zu den

weiteren Anforderungen bei Vornahme von Kontrollen, um Verwertungsverbote zu vermeiden, vgl.

oben Abschn. 2. Ebenfalls kann in Betriebsvereinbarungen aufgenommen werden, dass bei einer

Erkenntnisgewinnung auf3erhalb der vereinbarten Kontrollen automatisch ein Verwertungsverbot

entsteht. Es greift in diesem Fall § 35 Abs. 2 Satz 2 Nr. 1 BDSG ein, der eine Loschung von Daten

vorsieht, wenn deren Speicherung rechtswidrig erfolgt ist.

Haftung von Arbeitnehmern

Ob ein Arbeitnehmer flir einen durch ihn verursachten Schaden haftet, hangt vom Grad seines
Verschuldens ab. Verursacht er einen Schaden aufgrund von leichter Fahrlassigkeit, so muss er daflr
nicht einstehen. Vollstéandig einstehen muss er flr den Schaden bei grober Fahrlassigkeit oder wenn
er vorsatzlich handelt. Liegt der Verschuldensgrad dazwischen, so wird der Haftungsanteil meist
gequotelt. Diese Aufteilung greift aber nur dann ein, wenn der Schaden im Rahmen einer betrieblichen
Tatigkeit eingetreten ist. Ist der Schaden durch eine nicht erlaubte Privatnutzung eingetreten, so zahit
das nicht mehr zum Betriebsrisiko des Arbeitgebers.1%

Deshalb kann die Frage, wie deutlich die nicht erlaubte Privatnutzung tatsachlich im Unternehmen
verboten war, auch fir die Haftungsfrage aul3erst relevant sein. Ggf. muss sich der Arbeitgeber ein
Mitverschulden anrechnen lassen®, wenn er keine ausreichenden SicherheitsmaRnahmen (Firewall,
Virenschutz etc.) ergriffen hat oder der Arbeithehmer berechtigterweise von einer erlaubten
Privatnutzung im streitigen Ausmal ausgehen durfte.

Anspruchsgrundlagen des Arbeitgebers gegen den Arbeithehmer sind

. bei Verlust von Arbeitszeit durch Privatnutzung der Medien § 325 Abs. 1 S. 1 und 2 BGB

. bei arbeitsvertragswidrigem Verhalten durch Verursachung von Virenbefall oder absichtlicher
Schadigung von Sicherheitssystemen § 280 Abs. 1 BGB
. bei einem bloRen Vermdgensschaden am Eigentum des Arbeitgebers als deliktische

Anspruchsgrundlage § 823 Abs. 1, 2 BGB7)

102BAG, Urteil v. 7.7.2005, 2 AZR 58/04.

103BAG, Urteil v. 6.11.2003, 2 AZR 631/02.

104 AG Hamm, Urteil v. 25.1.2008, 10 Sa 169/07.
105y/gl. «Arbeitnehmerhaftung im Arbeitsverhaltnis».
106§ 254 BGB.

107 Ggf. i. V. m. § 263 StGB (Betrug.




Konsequenzen fur den Arbeitgeber

Dem Arbeitgeber drohen bei Versté3en gegen datenschutzrechtliche Vorgaben an einigen Stellen
Verwertungsverbote fir die datenschutzrechtlich unrechtmé&Rig gewonnenen Erkenntnisse. Zwar
kennen die deutschen Prozessordnungen kein generelles Verwertungsverbot fir solche unrechtmaliiig
gewonnenen Erkenntnisse, aber insbesondere im Arbeitsrecht lassen die Gerichte eine Wertung
dieser Beweise gegen den Arbeitnehmer regelmafiig nicht zu.1%8

Sind solche Verwertungsverbote unter Verletzung des Personlichkeitsrechts oder von
Mitbestimmungsrechten des Betriebsrats gewonnen worden, so greift regelmaniig § 35 Abs. 2 S. 2

Nr. 1 BDSG ein, der eine Léschung unrechtmaf3ig gespeicherter Daten vorsieht. Dies hat zur Folge,
dass Ausdrucke oder Aufzeichnungen vor Gericht nicht vorgelegt werden dirfen und die Daten an
sich geldscht werden missen.

Daneben drohen dem Arbeitgeber GeldbulRen wegen datenschutzrechtlicher Ordnungswidrigkeiten
von bis zu 300.000 EUR oder dartiber hinaus, wenn diese Summe den aus dem Verstof3 gewonnenen
wirtschaftlichen Vorteil nicht Uberwiegt, § 43 Abs. 1 und 2 BDSG.%° Fir besonders schwere Versto3e
drohen der verantwortlichen Person (nicht dem Unternehmen) Geldstrafe oder bis zu zwei Jahre Haft,
§ 44 BDSG.

Die geplante EU-Datenschutzgrundverordnung sieht eine deutliche Verscharfung der Geldstrafen fir
Unternehmen vor. Danach sollen kiinftig bei Datenschutzverstdf3en bis zu 5 % des Konzern(!)-
Umsatzes als Strafzahlung fallig werden kdénnen.

108 Gola, Datenschutz und Multimedia am Arbeitsplatz, Rn. 353 m. w. N.
109 |nkrafttreten dieser geanderten Norm am 1.9.2009.



